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Qffice 365 ist Microsofts Bliroanwendungssuite, die mit Funktionalitaten zur Kommunikation und Zu-

sammenarbeit in der Cloud erweitert wurde. Office 365 bietet plattformibergreifende Office-Anwen-
dungen und -Dienste, einschliefilich Geschafts-E-Mails, Team-Chat, Videokonferenzen, gemeinsame
Kalender und Cloud-Speicher. Die Region in Office 365 wird in Abhangigkeit vom ersten aktivierten
Abonnement des Kunden zugeordnet und kann jederzeit Uber das Adminportal in Office 365 Uberprift
werden.

In Deutschland stellt das Bundesamt fur Sicherheit in der Informationstechnik (BSI) die IT-Grund-
schutz-Methodik zur Verfligung (und entwickelt diese stetig weiter). Die Methodik besteht aus einem
ISO 27001-kompatiblen Informationssicherheitsmanagementsystem (ISMSJ, das in den BSI-Standards
200-1 und 200-2 beschrieben ist. Dies wird erganzt mit einer speziellen Risikoanalysemethode (BSI-
Standard 200-3), einem Business Continuity Management (BSI-Standard 100-4; derzeit in der Uberar-
beitung) und dem IT-Grundschutz-Kompendium, einer Standardauflistung von Gefahrdungen und An-
forderungen fir typische Geschaftsumgebungen.

Ziel dieses Leitfadens ist es, Office 365-Kunden bei der Anwendung der IT-Grundschutz-Methodik im
Rahmen ihrer bestehenden oder geplanten ISO 27001-Zertifizierung auf Basis von IT-Grundschutz zu
unterstitzen.

Kapitel 2 gibt einen Uberblick tiber Cloud-Computing im Rahmen des IT-Grundschutz. In Kapitel 3 wird
auf Ebene der einzelnen Anforderungen ein Uberblick Uber die Implementierung des IT-Grundschutz-
Bausteins OPS.2.2 Cloud-Nutzung' als Teil des Informationsverbunds’ gegeben. Kapitel 4 informiert
Uber die Umsetzung des Standards ,Mindeststandard des BSI zur Nutzung externer Cloud-Dienste™,
der sich an die Bundesbehtrden richtet. Kapitel 5 behandelt die Verantwortlichkeiten von Microsoft als
Cloud-Diensteanbieter.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf

Im Anhang A Glossar der BSI IT-Grundschutz-Begriffe befinden sich normative Begriffe mit besonderer Bedeutung.

* https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard Nutzung externer Cloud-
Dienste.html



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_Nutzung_externer_Cloud-Dienste.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_Nutzung_externer_Cloud-Dienste.html

Der vorliegende Leitfaden fir Office 365 basiert auf der Uberarbeiteten Version des BSI IT-Grundschutz

Kompendiums aus dem Jahr 2021". In dieser Version des IT-Grundschutzes ist der Baustein OPS.2.2
Cloud-Nutzung’ enthalten. Im IT-Grundschutz wird zwischen der Nutzung von Cloud-Diensten wie
Office 365 und klassischem IT-Outsourcing unterschieden.

2.1 Modell der gemeinsamen Verantwortung

Im Gegensatz zur lokalen IT-Infrastruktur wird in einer Cloud- Umgebung die Verantwortung fur die
Implementierung und Wartung von Sicherheitsanforderungen fir IT-Anwendungen zwischen Kunde
und Cloud-Diensteanbieter geteilt. Eine vollstidndige Ubertragung der Verantwortlichkeiten kann nur
dann erfolgen, wenn der Cloud-Diensteanbieter die Anwendungen der Kunden in seinen eigenen Zerti-
fizierungsumfang [d.h. in ein klassisches Outsourcing-Szenario] einschlieBlich eines abgestimmten Ri-
sikomanagements einbezieht. Es ist zu beachten, dass nach der IT-Grundschutz-Methodik die endgil-
tige Verantwortung immer beim Kunden (dem Dateneigentimer] liegt.

Durch die neuen Versionen des IT-Grundschutzes wird ein gemeinsames Verantwortungsmodell er-
moglicht. Dieses unterteilt die Verantwortung zwischen dem Kunden und dem Cloud-Diensteanbieter
entlang der Applikationsgrenzen, so dass jeweils nur eine Partei fir einen bestimmten Aspekt verant-
wortlich ist.

Tabelle 1 zeigt einen Uberblick auf Makroebene, wie eine solche Partitionierung fiir Software-as-a-
Service [SaaS) aussehen kann. Das Shared-Responsbility-Modell ist in mehrere Aspekte unterteilt
(siehe Beschreibungen unten). Die Aspekte liegen in der Verantwortung des Kunden, des Cloud-
Diensteanbieters oder von beiden. Die Tabelle beschreibt auch den verfligbaren Support fir den Kun-
den, der von Microsoft in seiner Rolle als Cloud-Diensteanbieter bereitgestellt wird.

“ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT Grundschutz Kompendium Edi-
tion2021.html

° https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html

Tabelle 1 Gemeinsame Verantwortung fir die Sicherheit im Cloud-Computing (SaaS-Modell)*

Aspekt/Verantwortung

Cloud Kunde

Cloud-Diensteanbieter

Datenklassifizie-
rung & Verant-
wortlichkeit

Beschreibung

Der Wert der Daten kann nur vom Kunden bestimmt werden, der da-
her seine Daten identifizieren, klassifizieren und kennzeichnen sollte.

Office 365 unterstitzt Kunden beim Schutz ihrer Daten durch Lésun-
gen wie Microsoft Information Protection’.

|dentitats- und
Berechtigungs-
management

Office 365 bietet verschiedene Optionen fir das Identitats- und Be-
rechtigungsmanagement an - von der vollstandig Cloud-basierten
Option® bis hin zur Foderation mit dem lokalen Active Directory’. Zu-
sammen mit Azure Active Directory kann der Kunde Kennwortrichtli-
nien und Multi-Faktor-Authentifizierung (MFA] " nach seinen spezifi-
schen Richtlinien konfigurieren.

Esist zu beachten, dass auch bei der nur Cloud-basierten Identitats-
option die Verantwortung fur das ldentitats- und Berechtigungsma-
nagement teilweise noch beim Kunden liegt.

Der Zugriff auf Kundendaten durch Mitarbeiter von Microsoft kann
Uber Customer Lockbox" gesteuert werden.

‘ https://aka.ms/sharedresponsibility

" https://docs.microsoft.com/de-de/microsoft-365/compliance/information-protection

‘ https://docs.microsoft.com/de-de/office365/enterprise/about-office-365-identity

‘ https://docs.microsoft.com/de-de/office365/enterprise/plan-for-directory-synchronization

" https://docs.microsoft.com/de-de/office365/admin/security-and-compliance/multi-factor-authentication-plan

" https://docs.microsoft.com/de-de/microsoft-365/compliance/customer-lockbox-requests

o~


https://aka.ms/sharedresponsibility
https://docs.microsoft.com/de-de/microsoft-365/compliance/information-protection
https://docs.microsoft.com/de-de/office365/enterprise/about-office-365-identity
https://docs.microsoft.com/de-de/office365/enterprise/plan-for-directory-synchronization
https://docs.microsoft.com/de-de/office365/admin/security-and-compliance/multi-factor-authentication-plan
https://docs.microsoft.com/en-us/office365/securitycompliance/customer-lockbox-requests
https://docs.microsoft.com/en-us/office365/securitycompliance/customer-lockbox-requests

Aspekt/Verantwortung
Cloud Kunde Beschreibung
Cloud-Diensteanbieter

Kundendaten, die in Office 365 gespeichert sind, konnen mit Hilfe von
Tools von Microsoft oder Drittanbietern exportiert und heruntergela-
den werden.

Portabilitat

MaBinahmen auf Fur Office 365-Kunden werden die allgemeinen Kontrollen auf An-
Anwendungs- . wendungsebene (z. B. Anti-Malware- und Patch-Management) von
ebene Microsoft bereitgestellt.

Das Management der Host-Infrastruktur umfasst beispielsweise die

Die Host-Infrastruktur wird von Microsoft bereitgestellt und verwaltet.
Host-Infrastruk- .
Beschaffung von Servern und deren sichere Konfiguration.

tur

" https://docs.microsoft.com/de-de/microsoft-365/compliance/offering-home

" https://docs.microsoft.com/de-de/compliance/assurance/assurance-resiliency-and-continuity

~J


https://docs.microsoft.com/de-de/microsoft-365/compliance/offering-home
https://docs.microsoft.com/de-de/compliance/assurance/assurance-resiliency-and-continuity

2.2 Modellierung von Office 365 Deutschland

Um die IT-Grundschutzkonformitat bei Nutzung der Office 365-Dienste zu erhalten, muss das IT-Si-
cherheitskonzept um den Cloud-Dienst Office 365 nach BSI-Standard 200-2" erweitert werden.

Office 365

API

; APP.3.5 Web-
0Ps.2.2 Service
) Cloud-Nutzung
Prozess-Bausteine

APP.5.3 Cloud-
Anwendungen aus
Client-Sicht

ORP CON OPS

System-Bausteine

APP SYS NET INF IND

Abbildung 1 Schichtenmodell des IT-Grundschutz-Kampendiums mit Cloud-Nutzung als SaaS

Das IT-Grundschutz-Kompendium verfolgt einen schichtbasierten Ansatz zur Modellierung des Infor-
mationsverbunds. Dieses Modell besteht aus vier Schichten: dem Informationssicherheitsmanage-
mentsystem Baustein (ISMS], Prozessbausteinen (ORP, CON, OPS), Systembausteinen (APP, SYS, NET,
INF, IND) und Detektions- und Reaktionsbausteinen (DER). Wie in Kapitel 2.1 erlautert, teilt der Ansatz
der gemeinsamen Verantwaortung die Verantwortlichkeiten fir die einzelnen IT-Grundschutz-Bausteine
und die darin enthaltenen Anforderungen zwischen dem Kunden und Microsoft auf. Da Office 365 durch
das Bereitstellungsmodell Software as a Service (SaaS), werden in diesem Leitfaden nur die gemeinsa-
men Verantwortlichkeiten fir SaaS behandelt. Nach dem IT-Grundschutz-Ansatz ist Micrasoft als
Cloud-Diensteanbieter fir den gesamten Cloud-Computing Stack verantwortlich, vom Rechenzentrum
Uber Server und Netzwerke bis hin zur SaaS-Anwendung. Auf Kundenseite definiert der Baustein
OPS.2.2 Cloud-Nutzung"” die Verantwortlichkeiten des Kunden ber das gesamte Auslagerungsvorha-

ben.

Der Baustein OPS.2.2 Cloud-Nutzung betrifft Anwendungen, die als Cloud-Dienst bereitgestellt wer-
den, sowie deren Verwaltung. Das IT-Grundschutz-Kompendium® verlangt, dass der Baustein OPS.2.2
Cloud-Nutzung immer auf eine konkrete Cloud-Dienstleistung angewendet wird. Bei der Nutzung
mehrerer Cloud-Diensteanbieter ist der Baustein fir jeden Cloud-Diensteanbieter einmal anzuwen-
den. Dabei missen auch die Schnittstellen zwischen den unterschiedlichen Cloud-Dienstanbietern bei
der Umsetzung des Bausteins betrachtet werden.

“https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard202/ITGStandard202 node.html

“ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf

“https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT Grundschutz Kompendium Edi-
tion2021.html



https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard202/ITGStandard202_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html

Weitere Anforderungen an die Absicherung von Office 365 aus Kundensicht werden in den neuen Bau-
steinen APP.5.3 Cloudanwendungen aus Client-Sicht und APP.3.5 Web-Services enthalten sein, die
noch nicht verdffentlicht sind. Solange die Bausteine noch nicht verdffentlicht sind, muss eine Risiko-
analyse nach der IT-Grundschutz Risikoanalysemethode” durchgefihrt werden. Abbildung 1 zeigt, dass
der Baustein OPS.2.2 Cloud-Nutzung” als Schnittstelle zwischen der lokalen Umgebung des Kunden
und der Cloudumgebung des Kunden fungiert.

Abbildung 2 zeigt eine Méglichkeit, wie Office 365 in einen Informationsverbund nach IT-Grundschutz
eingegliedert werden kann. Die Cloud-Dienste werden als Anwendungen modelliert, die direkt in der
Cloud laufen [d.h. ohne zugrundeliegendes physisches System oder verbundene Serverraume). Es ist
auch notwendig, die Kommunikationsverbindungen (d.h. die Internet- und/oder VPN-Verbindung) als
Teil des Systems mit den entsprechenden Bausteinen zur Kombination von Netzwerkkomponenten und
Internetanbieter zu modellieren.

A-1
Office 365
Web Apps
K-1 K-2
Zugriff Giber VPN Zugriff Giber Internet
-1-1-] o -1-1-] o
NW-1 NW-2
VPN Gateway Internet Gateway
| — i .
1 c2 c-3
Mobiler Client Desktop Client Mobiles Gerat

Abbildung 2 Modellierung von Office 365 in einem IT-Grundschutz-Netzplan (Beispiel]

Die im folgenden Kapitel beschriebenen Anforderungen enthalten zuséatzliche Informationen, auf die
sich der Baustein OPS.2.2 Cloud-Nutzung” und die entsprechenden Implementierungshinweise oder
hilfreiche Online-Ressourcen von Microsoft beziehen.

" https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI| Standards/standard 200 3.html

“ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_3.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html

Implementierung des Bausteins

In diesem Kapitel wird beschrieben, wie alle Anforderungen aus dem Baustein OPS.2.2 Cloud Nutzung”
fir Office 365 umgesetzt werden konnen. Im Uberarbeiteten IT-Grundschutz wurden die Anforderungen
von den Umsetzungshinweisen getrennt. Die Umsetzungshinweise fur die OPS.2.2 Cloud Nutzung™
enthalten konkrete Sicherheitsmaf3nahmen, mit denen die Anforderungen umgesetzt werden kénnen.

Wahrend einige Anforderungen nur individuell durch Kunden erfillt werden konnen, kann Microsoft fir
viele der Anforderungen Informationen bereitstellen. Die folgende Tabelle gibt einen Uberblick tiber die
Anforderungen, fur die Microsoft unterstitzende Informationen zur Verfigung stellt.

Tabelle 2: Uberblick tber die Anforderungen, fur die Microsoft unterstitzende Informationen bereitstellen kann.

Unterstitzende

Anforderung Informationen
von Microsoft?

Beschreibung

OPS.2.2 A1 Erstel-
lung einer Cloud- Ja
Nutzungs-Strategie

OPS.2.2.A2 Erstel-
lung einer Sicher-
heitsrichtlinie fur

die Cloud-Nutzung

Ja

Microsoft hat den Leitfaden ,Enterprise Cloud Strategy™
veroffentlicht, um Anwender bei der Formulierung einer
Cloud-Nutzungsstrategie zu unterstitzen.

Die Sicherheitsanforderungen und -verfahren fir die
Nutzung von Office 365 innerhalb einer Institution mis-
sen definiert werden. Die Institution wird mit Einzelhei-
ten versorgt, die bei der Definition von Sicherheitsanfor-
derungen in Bezug auf die Vertraulichkeit, Integritat und
Verfligbarkeit der von Office 365 verarbeiteten Informati-
onen helfen.

" https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-

trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf

* https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/Umsetzungshinweise Kompen-

dium CD 2019.html

“ https://info.microsoft.com/enterprise-cloud-strategy-ebook.html (in Englisch)



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/Umsetzungshinweise_Kompendium_CD_2019.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/Umsetzungshinweise_Kompendium_CD_2019.html
https://info.microsoft.com/enterprise-cloud-strategy-ebook.html

Unterstiitzende
Informationen
von Microsoft?

Beschreibung

Anforderung

0OPS.2.2.A3 Service-
Definition fir

Diese Anforderung berticksichtigt zusatzliche praktische
Anforderungen an Office 365 in Bezug auf sichere Au-
thentifizierung, Verschlisselung und Interoperabilitat

gt?*!fw—c?elifr:\?ven— Ja von Office 365. Microsoft stellt Informationen Uber Funk-
der tionen zur Verfligung, die der Kunde zur Datensicherung
nutzen kann.
Diese Anforderung betrifft die Aufteilung der Verantwor-
tungen zwischen dem Cloud-Diensteanbieter und dem
055'2\/'5?\[;;2?;_& Cloud-Kunden. Die Verantwortlichkeiten der einzelnen
\?vortgun <bereichen Ja Parteien sind in der Dokumentation von Microsoft be-
und chnittsteuen schrieben.” Microsoft bietet verschiedene Schnittstellen
zur Anbindung anderer Systeme ader Dienste und zur
Administration von Office 365 an.
Sjrss.ichwﬁir?l[\aflrimrg? Microsoft stellt detaillierte Informationen zu Sicherheits-
tion zu @inem g Ja aspekten zur Verfligung, die bei der Migration auf Office
. 365-0Onlinedienste zu beriicksichtigen sind.”
Cloud-Dienst
OPS.2.2.A6 Planung
der sicheren Ein- Ja Diese Anforderung tragt zur sicheren Integration von
bindung von Cloud- Office 365 in die Kundenumgebung bel.”
Diensten
Obwohl es keine generische Vorlage fur die Anforderun-
0PS.2.2.A7 Erstel- gen jeder einzelnen Institution gibt, befasst sich Office
lung eines Sicher- Ja 365 mit den meisten technischen Bedrohungen und Si-
heitskonzeptes fur cherheitsmafinahmen, die in der Anforderung erwahnt
die Cloud-Nutzung werden, um die Institution bei der Erstellung eines Si-
cherheitskonzepts fir Office 365 zu unterstitzen.
0PS.2.2.A8 Sorgfal-
tige Auswahl eines I Microsoft bietet Unterstitzung fur die Evaluierung von

Cloud-Dienstean-
bieters

“ https://aka.ms/sharedresponsibility

Office 365 an.

“ https://docs.microsoft.com/de-de/exchange/mailbox-migration/office-365-migration-best-practices

“ https://docs.microsoft.com/de-de/microsoft-365/enterprise/microsoft-365-integration



https://aka.ms/sharedresponsibility
https://docs.microsoft.com/de-de/exchange/mailbox-migration/office-365-migration-best-practices
https://docs.microsoft.com/de-de/microsoft-365/enterprise/microsoft-365-integration

Unterstiitzende
Informationen
von Microsoft?

Anforderung

Beschreibung

0PS.2.2.A9 Ver-
tragsgestaltung mit

Detaillierte Informationen zu den vertraglichen Vereinba-

Ja rungen zwischen dem Kunden und Microsoft werden in
dem Cloud- .
. : dieser Anforderung betrachtet.
Diensteanbieter
0PS.2.2 A10 Si- Diese Anford'erun'g umfasst die Durchfuhrung der zuvor
: . geplanten Migration. Microsoft bietet Tools zur Unter-
chere Migration zu Ja b . . .
. . stltzung bei der Migration aktueller Ressourcen nach
einem Cloud-Dienst :
Qffice 365 an.
0PS.2.2 A11 Erstel- Das Notfallkonzept muss individuell fir Office 365 entwi-
lung eines Notfall- Ja ckelt werden. Dabei sind die entsprechenden Service Le-
konzeptes flr einen vel zu bertcksichtigen. Es werden allgemeine Richtlinien
Cloud-Dienst und Informationen bereitgestellt.
OPS.22.A12 Auf- Es werden Informationen Uber die Aufrechterhaltung ei-
rechterhaltung der . . . . :
. . nes hohen Niveaus der Informationssicherheit sowie
Informationssicher- - N .

o Ja Uber Verfahren zur Verfligung gestellt, mit denen der
heit im laufenden . - . :
Cloud-Nutzunas- Benutzer die festgelegten Anspriiche, insbesondere die

. 9 Einhaltung der Office 365 SLA, Uberprifen kann.
Betrieb
\?/Zissi.ii.eArEu,i?girj_ Microsoft stellt Informationen Uber Zertifizierungen, die

. entsprechenden Auditberichte und andere sicherheitsre-

chenden Informati- Ja : : .

. . . levante Informationen, wie z. B. Penetrationstestbe-
onssicherheit bei richte. zur Verfiaun
der Cloud-Nutzung ' gung.
OPS.2.2.A14 Geord- Informationen und Anleitungen zum Exportieren von in
nete Beendigung Office 365 gespeicherten Daten nach Beendigung eines
eines Cloud-Nut- Ja Qffice 365-Abonnements werden bereitgestellt. Hierzu
zungs-Verhaltnis- gehoren auch Informationen zur Kiindigung und Richtli-
ses nien zur Ldschung von Kundendaten.
0PS.2.2.A15 Porta- _— . :
bilitat von Cloud- Ja Portabilitatsaspekte fur Office 365 werden anhand von

Diensten

Beispielen betrachtet.




Unterstiitzende

Anforderung Informationen Beschreibung
von Microsoft?

Datensicherungen missen von der Institution initiiert
werden; entweder direkt oder Uber einen Drittanbieter.
Office 365 bietet integrierte Funktionen zur Datensiche-
rung und -wiederherstellung.

OPS.2.2.A16 Durch-
fihrung eigener Ja
Datensicherungen

OPS.2.2.A17 Einsatz Microsoft hat Informationen dariiber verdffentlicht, wie
von Verschlisse- Ja foice 365 die Verschlisselung von Daten wahrend der
lung bei Cloud-Nut- Ubertragung und im Ruhezustand ermaglicht, um gege-
zung benenfalls erhohte Schutzanforderungen zu erfillen.

Verbunddienste werden lUber den Microsoft Azure-Dienst

OPS.22.A18 Einsatz Azure Active Directory bereitgestellt, der fur die Verwal-

:s: Verbunddiens- Ja tung von Benutzern und Gruppen in Office 365 verwendet
werden kann.

0PS.2.2.A19 Sicher- Im Rahmen hoher Sicherheitsanforderungen sind Hin-

heitsiiberprifung Ja tergrundiberprifungen der Mitarbeiter des Cloud-

von Mitarbeitern Diensteanbieters und seiner Subunternehmer erforder-
lich.

Microsoft hat insgesamt drei IT-Grundschutz Leitfaden verdffentlicht, die bei der Einhaltung der vom
Standard definierten Anforderungen beim Einsatz von Cloud-Diensten unterstiitzen sollen. Die Leitfa-
den sind verfugbar fir Office 365, Dynamics 365 und Azure. Bei der Implementierung nutzt Microsoft
Synergien zwischen den Online-Diensten, was dem Cloud-typischen Ansatz entspricht, da so die Res-
sourcenauslastung optimiert werden kann. Diese Synergien und gemeinsamen Methoden spiegeln sich
auch in den groflen Gemeinsamkeiten innerhalb der drei Leitfaden wieder. Auf diese Weise kdnnen
Kunden, die IT-Grundschutz fir mehr als einen dieser Dienste nutzen, von den Gemeinsamkeiten und
Synergien dieser Dienste stark profitieren, indem sie bestimmte VYorgehensweisen im Allgemeinen be-
handeln und nur Besonderheiten der einzelnen Dienste jeweils erganzen missen. So kann beispiels-
weise Azure Active Directory fir das Identitats- und Berechtigungsmanagement von Azure, Dynamics
365 und Office 365 verwendet werden.

3.1 0PS.2.2.A1 Erstellung einer Cloud-Nutzungs-Strategie

In einer Cloud-Nutzungs-Strategie werden die Ziele, Chancen und Risiken der Cloud-Nutzung, die sich
auf die Institution auswirken, betrachtet. Dazu gehort auch die Berlcksichtigung rechtlicher Aspekte
sowie technischer und sicherheitsrelevanter Anforderungen. Infolgedessen sollten das Bereitstel-
lungsmodell fir Cloud-Dienste und erste Cloud-Sicherheitsanforderungen identifiziert werden.




Microsoft hat einen allgemeinen Leitfaden fir die Erstellung einer Cloud-Nutzungsstrategie verdffent-
licht. Dieser Leitfaden beantwortet wichtige Fragen und liefert erfahrungsbasierte Empfehlungen zu
Themen, wie Cloud-Strategie, Cloud-Dienst-Modellen und Sicherheitsaspekte.” Der Leitfaden deckt
auch verschiedene Migrationsszenarien fir Office 365 ab.

Der Kunde muss entscheiden, welche Anwendungen oder Dienste auf Office 365 migriert werden sol-
len. Dies kann die teilweise Integration von Diensten (z. B. iiber Office 365 Online, aber einen lokal be-
triebenen Outlook/Exchange-Dienst) oder die Integration von lokal betriebenen operativen Diensten
(z. B. Integration von lokalem Active Directory) bedeuten.

Je nach gewahltem Microsoft 365 oder Office 365-Plan” gibt es verschiedene Ldsungen mit unter-
schiedlichem Integrations- und Verbindungsgrad zwischen Cloud-Diensten, lokalen Diensten und Cli-
ent-Anwendungen. Die am besten geeignete Strategie variiert von Kunde zu Kunde. Die folgende Ta-
belle beschreibt zwei mdgliche Varianten mit unterschiedlicher Komplexitat fir verschiedene Integrati-
onsszenarien. Die optimale Losung liegt in der Regel fir jeden Kunden zwischen den beiden in der Ta-
belle aufgeflhrten Varianten.

Tabelle 3: Unterschiedliche Komplexitat der Office 365-Integration

Geringe Komplexitat der Integration Hohe Komplexitat der Integration

Ausschliefilich Cloud-Dienste, weniger Administ-  Cloud-Dienste im Zusammenhang mit lokalen

rations- und Kontrollfunktionen Diensten (z. B. Exchange, SharePoint und Active
Directory]

Zwei-Faktor-Authentifizierung nur tber Micro- Alternative Zwei-Faktor-Authentifizierung mog-

soft-Funktionen mdglich lich (z. B. Uber Smartcards)

Keine Verbindung und Synchronisation zwischen Hohe Integration und Synchronisation zwischen
Cloud-Diensten und lokalen Diensten, hdhere ad- Cloud-Diensten und lokalen Diensten bedeutet

ministrative Anforderungen (z. B. Benutzerver- geringeren Verwaltungsaufwand, fein abgestuftes

waltung] Benutzerzugriffsmanagement, sowie automati-
sierte Anwendungs- und Lizenzbereitstellung
verfigbar.

Hohe Abhangigkeits- und Verfligharkeitsanforde-  Synchronisierte Online- und Offline-Verarbeitung
rungen an die Internetverbindung von Geschaftsinformationen

Webbasierte Office 365-Anwendungen Webbasierte und lokale Installation von
Qffice 365-Anwendungen

Weiterfuhrende Informationen zum Abgleich der Anforderungen mit den Office 365-Angeboten befin-
den sich in Anhang B.

" https://info.microsoft.com/enterprise-cloud-strategy-ebook.html (in Englisch)

“ https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-plan-opti-
ons



https://info.microsoft.com/enterprise-cloud-strategy-ebook.html
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-plan-options
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-plan-options

3.2 0PS.2.2.A2 Erstellung einer Sicherheitsrichtlinie fir die Cloud-Nutzung

Die Sicherheitsrichtlinie fur die Nutzung der Cloud wird auf der Grundlage der Strategie definiert [siehe
Kapitel 3.1 OPS.2.2.A1 Erstellung einer Cloud-Nutzungs-Strategie). Die Sicherheitsrichtlinie deckt alle
Sicherheitsanforderungen ab, die in der Institution fir den Cloud-Betrieb festgelegt werden mussen.
Dazu gehdren alle Sicherheitsanforderungen an den Cloud-Diensteanbieter und ein definiertes Schutz-
niveau des Cloud-Dienstes in Bezug auf Vertraulichkeit, Integritdt und Verfigbarkeit. Die identifizierten
Schnittstellen zwischen Kunde und Cloud-Diensteanbieter sind Teil der Sicherheitspolitik sowie der
organisatorischen, technischen und rechtlichen Rahmenbedingungen. Bei der Nutzung von Cloud-
Diensten internationaler Anbieter sind auch l@nderspezifische Anforderungen und Gesetze zu berick-
sichtigen.

Microsoft stellt Office 365-spezifische Informationen zur Verfiigung, um Institutionen bei der Erstellung
ihrer Sicherheitsrichtlinien in Bezug auf Datenschutz, Compliance, Transparenz und anderen individu-
alisierten Kundenanforderungen zu unterstltzen”. Der Inhalt einer Richtlinie fiir die Nutzung der Cloud
hangt von den genehmigten Bereitstellungsmodellen und Cloud-Diensten ab. Die folgende Tabelle lis-
tet Informationen Uber Sicherheits- oder Compliance-Anforderungen auf, die vom gewahlten Cloud-
Diensteanbieter erfillt werden kénnen.

Tabelle 4: Nutzliche Informationen zu den Compliance-Anforderungen fur eine Sicherheitsrichtlinie zur Cloud-Nutzung

Compliance-Anforde-
rung

Implementierung in Office 365 Referenzen

|dentitats- und Berechti-  Office 365 verwendet Azure Active Direc-  https://docs.microsoft.com/de-

gungsmanagement tory zur Verwaltung von ldentitaten und de/microsoft-365/enter-
Authentifizierung. Office 365 unterstitzt prise/about-microsoft-365-
|dentitaten, die sowohl lokal als auch in identity
der Cloud verwendet werden [hybride
|dentitaten), als auch Identitaten, die
ausschliefllich in der Cloud verwendet
werden. Hybride Identitdten werden lo-
kal verwaltet und mit Azure Active Direc-  https://docs.microsoft.com/de-

https://docs.microsoft.com/de-
de/azure/active-directory/hy-
brid/

tory synchronisiert (mit oder ohne Uber-  de/azure/active-directory/hy-

tragung des Passworthashes]. brid/whatis-phs

Azure Active Directory bietet verschie- https://docs.microsoft.com/de-
dene Mdéglichkeiten, hybride Identitaten de/azure/active-directory/hy-
fir Office 365 zu verwenden: brid/how-to-connect-pta

e Die Passwort-Hash-Synchronisation  https://docs.microsoft.com/de-

(PHS) synchronisiert lokale Konten, de/azure/active-directory/hy-
einschlieBlich eines Hashwerts des brid/whatis-fed
Passwort-Hash nach Azure Active

Directory.

” https://docs.microsoft.com/de-de/microsoft-365/security/
https://docs.microsoft.com/de-de/compliance/assurance/assurance-risk-assessment-quide



https://docs.microsoft.com/de-de/microsoft-365/enterprise/about-microsoft-365-identity
https://docs.microsoft.com/de-de/microsoft-365/enterprise/about-microsoft-365-identity
https://docs.microsoft.com/de-de/microsoft-365/enterprise/about-microsoft-365-identity
https://docs.microsoft.com/de-de/microsoft-365/enterprise/about-microsoft-365-identity
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-phs
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-phs
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-phs
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-pta
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-pta
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-pta
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-fed
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-fed
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-fed
https://docs.microsoft.com/de-de/microsoft-365/security/
https://docs.microsoft.com/de-de/compliance/assurance/assurance-risk-assessment-guide

Compliance-Anforde-
rung

Implementierung in Office 365

e Die Pass-through-Authentifizierung
[PTA) ermoglicht es einem Benutzer,
sich mit seinen lokalen Anmeldein-
formationen bei Azure anzumelden,
und Azure validiert dann das Pass-
wort mit Hilfe des lokalen Active Di-
rectory.

e Beim Active Directory Federation
Service ist ein Vertrauensverhaltnis
zwischen Azure Active Directory und
einem lokalen Active Directory her-
gestellt. Die Benutzer werden an-
hand des lokalen Active Directory au-
thentifiziert.

Office 365 unterstitzt rollenbasierte Zu-
griffskontrolle (RBAC) und bietet meh-
rere integrierte Rollen. Neben internen
Konten einer Institution oder Firma er-
moglicht Office 365 das Hinzufligen und
Verwalten von Gastkonten und externen
Partnern (Business-to-Business, B2B).

Office 365 unterstitzt mehrere Multi-
Faktor-Authentifizierungs-(MFA)-Metho-
den, z. B. Uber mobile App, Smartcard o-
der bestimmte MFA-Ldsungen von
Drittanbietern.

Der Dienst Privileged Identity Manage-
ment [PIM) ermaglicht die Verwaltung
und Uberwachung des administrativen
Zugriffs auf Office 365. So kann bei-
spielsweise der Zugriff mit privilegierten
Berechtigungen zeitlich begrenzt wer-
den.

Die Funktion fur den bedingten Zugriff
[sog. Conditional Access) von Azure Ac-
tive Directory kann auch fir Office 365
verwendet werden. Mit dieser Funktion
konnen Office 365-Kunden automati-
sierte Zugriffskontrollentscheidungen

fur den Zugriff auf Daten und Anwendun-

gen in Office 365 hinzuflgen, die zu-
standsabhangig sind. Weitere Informati-
anen und Links zu Verschlisselungs-
und Kryptofunktionen befinden sich in
der Tabelle 10 im Kapitel 3.17

Referenzen

https://docs.microsoft.com/de-
de/azure/active-directory/exter-
nal-identities/0365-external-
user

https://docs.microsoft.com/de-
de/microsoft-365/admin/add-
users/about-admin-roles

https://docs.microsoft.com/de-
de/azure/active-directory/au-
thentication/concept-mfa-Lli-

censing

https://docs.microsoft.com/de-
de/azure/active-directory/privi-
leged-identity-manage-
ment/pim-configure

https://docs.microsoft.com/de-
de/azure/active-directory/condi-

tional-access/overview

https://docs.microsoft.com/de-
de/microsoft-365/admin/basic-
mobility-security/set-up

https://docs.microsoft.com/de-
de/mem/intune/fundamen-
tals/what-is-intune

https://docs.microsoft.com/de-
de/microsoft-365/compli-

ance/encryption



https://docs.microsoft.com/de-de/azure/active-directory/external-identities/o365-external-user
https://docs.microsoft.com/de-de/azure/active-directory/external-identities/o365-external-user
https://docs.microsoft.com/de-de/azure/active-directory/external-identities/o365-external-user
https://docs.microsoft.com/de-de/azure/active-directory/external-identities/o365-external-user
https://docs.microsoft.com/de-de/microsoft-365/admin/add-users/about-admin-roles
https://docs.microsoft.com/de-de/microsoft-365/admin/add-users/about-admin-roles
https://docs.microsoft.com/de-de/microsoft-365/admin/add-users/about-admin-roles
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/microsoft-365/admin/basic-mobility-security/set-up
https://docs.microsoft.com/de-de/microsoft-365/admin/basic-mobility-security/set-up
https://docs.microsoft.com/de-de/microsoft-365/admin/basic-mobility-security/set-up
https://docs.microsoft.com/de-de/mem/intune/fundamentals/what-is-intune
https://docs.microsoft.com/de-de/mem/intune/fundamentals/what-is-intune
https://docs.microsoft.com/de-de/mem/intune/fundamentals/what-is-intune
https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption

Compliance-Anforde-
rung

Asset Management

Schutz der Daten

Implementierung in Office 365

OPS.2.2.A17 Einsatz von Verschlisse-
lung bei Cloud-Nutzung.

Mit Mobile Device Management (MDM)
oder Intune kdnnen mobile Gerate, die
auf Office 365 zugreifen dirfen, gesi-
chert und konfiguriert werden.

Ressourcen, Benutzer und Gruppen kon-
nen dber das Admin-Center von
Office 365 verwaltet werden.

Office 365 ermoglicht es, Daten entspre-
chend der Vertraulichkeit zu kennzeich-
nen und die Schutzeinstellungen basie-

rend auf den Labels automatisch durch-
zusetzen.

Microsoft Information Protection (MIP)
kann bei der Klassifizierung von Daten
helfen und kann verwendet werden, um
Labels zu vergeben und optional zusatz-
liche technische Sicherheitsmafinahmen
zu treffen. Die Labels kdnnen automa-
tisch auf der Grundlage von Regeln / Be-
dingungen oder manuell zugeordnet
werden.

Die Mandantentrennung innerhalb von
Office 365 wird mit unterschiedlichen
technischen Mitteln realisiert. Dazu ge-
horen die logische Trennung durch rol-
lenbasierte Zugriffskontrolle, Verschlis-
selung und Trennung auf der Speicher-
ebene flr SharePoint.

Gespeicherte und Ubertragene Daten
konnen mit kryptographischen Methoden
und Protokollen, die dem Stand der
Technik entsprechen, wie AES, IPSec o-
der TLS/SSL verschlisselt werden. Bei-
spielsweise E-Mails und Anhange, die in
der Office 365-Mailbox gespeichert sind,
oder die Kommunikation von Geraten
mit Office 365.

Microsoft testet und Gberwacht kontinu-
ierlich die Sicherheit von Office 365 und

Referenzen

https://docs.microsoft.com/en-
us/microsoft-365/admin/admin-
overview/about-the-admin-cen-
ter

https://docs.microsoft.com/en-
us/microsoft-365/compli-
ance/sensitivity-labels

https://docs.microsoft.com/en-
us/azure/information-protec-
tion/what-is-information-pro-
tection

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-microsoft-365-isola-
tion-controls

https://docs.microsoft.com/de-
de/microsoft-365/compli-

ance/encryption

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-monitoring-and-tes-

ting
https://servicetrust.mi-

crosoft.com/View-
Page/TrustDocuments

https://docs.microsoft.com/de-
de/microsoft-365/enter-
prise/view-service-health
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https://docs.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels
https://docs.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels
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https://docs.microsoft.com/en-us/azure/information-protection/what-is-information-protection
https://docs.microsoft.com/en-us/azure/information-protection/what-is-information-protection
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Compliance-Anforde-
rung

Compliance und Audit

Implementierung in Office 365

ergreift entsprechende Maf3nahmen.
Entsprechende Berichte, z. B. fir Penet-
rationstests oder Audits, sind iber das
Trust Center zuganglich.

Der Dienstzustand von Office 365 kann
auf der Office 365 Service Health Seite
im Office 365 Admin-Center eingesehen
werden.

Office 365 verfligt Uber eine detaillierte
Protokollierungsfunktionalitat. Die Pro-
tokolle sind in einem einheitlichen und
durchsuchbaren Format zuganglich, das
es ermdglicht, die Benutzer- und Admi-
nistratoraktivitaten in Office 365 anzuzei-
gen.

Daten kdnnen automatisch auf der
Grundlage von zugewiesenen Daten-
kennzeichnungen geschitzt werden,
z. B. durch automatische Verschlisse-
lung oder mit Data Loss Prevention
(DLP)-SchutzmafBnahmen.

Microsoft hat in die Prozesse investiert,
um die Anforderungen der Standardver-
tragsklauseln der Européaischen Union
zu erfiillen.

Office 365 stellt sicher, dass Kunden in
der Lage sind, die Anforderungen an die
Benachrichtigung Uber Verstéf3e gegen
die DSGVO zu erfillen, indem es die An-
gabe eines Datenschutzkontaktes er-
maglicht, der innerhalb von 72 Stunden
Uber Verstdf3e informiert wird. Die Mit-
teilung enthalt eine Beschreibung der
Art der Verletzung, der ungefahren Aus-
wirkungen auf die Benutzer und der
MaBnahmen zur Schadensminimierung
einschliefllich Zeitvorgaben fir die Be-
hebung.

Darlber hinaus gibt Microsoft eine An-
leitung, wie die Anforderungen der Da-
tenschutzgrundverordnung [DSGVO) in
Office 365 durch den Kunden umgesetzt
werden konnen. Dazu gehdrt eine

Referenzen

https://status.office365.com/ (in
Englisch]

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/search-the-audit-log-in-
security-and-compliance

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/sensitivity-labels

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/encryption-sensitivity-la-
bels

https://docs.microsoft.com/de-
de/microsoft-
365/security/office-365-
security/security-roadmap

https://docs.microsoft.com/de-
de/compliance/requlatory/of-
fering-EU-Model-Clauses

https://docs.microsoft.com/de-
de/compliance/requlatory/gdpr-

dpia-office365
https://docs.microsoft.com/de-

de/compliance/requlatory/qgdpr-
dsr-Office365

https://docs.microsoft.com/de-
de/compliance/requlatory/qgdpr-
breach-0Office365

https://docs.microsoft.com/de-
de/compliance/requlatory/gdpr-

arc-0Office365

https://docs.microsoft.com/de-
de/compliance/requlatory/of-
fering-1S0-27018
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rung

Implementierung in Office 365 Referenzen

Checkliste zur Vorbereitung auf die Re-  https://docs.microsoft.com/de-
chenschaftspflicht, eine Vorlage fiir eine  de/compliance/regulatory/of-
Datenschutz-Folgenabschatzung und die  fering-home

angemessene Beantwortung von Anfra-
gen der betroffenen Personen.

https://docs.microsoft.com/de-
de/compliance/assurance/as-
Microsoft erfillt mit seinen Cloud- surance-auditing-and-report-
Diensten verschiedene nationale und in-  Ing-overview

ternationale Compliance-Anforderungen
und lasst diese von Dritten zertifizieren
oder bescheinigen. Die entsprechenden
Zertifikate oder Bescheinigungen wer-
den im Trust Center veroffentlicht.

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/search-the-audit-log-in-
security-and-compliance

https://docs.microsoft.com/de-
de/microsoft-345/

Office 365 bietet mehrere Protokollier-
und Berichtsfunktionen, darunter ein

einheitliches Protokoll mit Suchfunktio-  https://docs.microsoft.com/de-
nen, um Benutzer- oder Administra- de/microsoft-365/compli-
toraktivitaten nachzuvollziehen. ance/retention

Microsoft stellt detaillierte Dokumentati-  https://docs.microsoft.com/de-
onen zur Verfiigung, wie mit Office 365 de/microsoft-365/enter-
Sicherheit und die Einhaltung gesetzli- prise/0365-data-locations

cher oder regulatorischer Standards er-
reicht werden konnen.

https://docs.microsoft.com/de-
de/microsoft-365/compli-
Office 365 ermoglicht die Definition von ance/compliance-manager
Datenerhaltungsrichtlinien zur effektiven
Vervvaltulng von Dgten in Uberginstim— de/microsoft-365/compli-
mung mit Richtlinien, Vorschriften und -

: , ance/ediscovery
gesetzlichen Anforderungen. Die Daten-
erhaltungsrichtlinien kénnen sicherstel-  https://docs.microsoft.com/de-
len, dass Inhalte nicht vor Ablauf einer de/microsoft-365/compli-
Aufbewahrungsfrist dauerhaft geldscht ance/overview-ediscovery-20
werden konnen. Darlber hinaus kénnen
die Richtlinien dazu verwendet werden,
Inhalte nach Ablauf der Aufbewahrungs-
frist dauerhaft zu loschen.

https://docs.microsoft.com/de-

Microsoft gibt einen Uberblick tber
seine Datenspeicherorte fir Office 365.

Compliance Manager ist ein workflowba-
siertes Risikobewertungswerkzeug zur
Verfolgung, Zuweisung und Uberpriifung
von Compliance-Aktivitdten im Zusam-
menhang mit Office 365. Es bietet ein
zentralisiertes Dashboard flir Standards,
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Sicherung und Archivie-
rung

Implementierung in Office 365

Varschriften und Implementierung, ein-
schlief3lich der Ergebnisse fur Dienstbe-
wertungen.

Electronic Discovery (eDiscovery] ist der
Prozess zur ldentifizierung und Bereit-
stellung elektronischer Informationen,
die als Beweismittel in rechtlichen Ver-
fahren verwendet werden kdnnen. Der
eDiscovery-Dienst ermdglicht die Suche,
Identifizierung, Aufbewahrung und den
Export von Inhalten aus Office 365. Die
Verwendung der erweiterten eDiscovery-
Losung ermdglicht beispielsweise eine
weitergehende Analyse der von eDis-
covery gefundenen Inhalte.

Office 365 bewahrt permanente Dateien
aller Daten, in einem nicht wiederbe-
schreibbaren, nicht loschbaren Format
auf. Dies erfolgt unter Verwendung von
Aufbewahrungs- und Archivierungsricht-
linien einschlieBlich einer Aufbewah-
rungssperre.

Datenresilienz und Wiederherstellbar-
keit sind in Office 365 integriert, um die
Zuverlassigkeit zu maximieren und ne-
gative Auswirkungen auf die Kunden zu
minimieren. Dies wird durch eine Kom-
bination aus physischer Infrastruktur
und Softwareldsungen erreicht, z. B.
durch das Speichern von Kopien von
Kundendaten in verschiedenen Fehler-
zonen oder in so vielen Fehlerdomanen
wie moglich.

Exchange Online Backup und Archivie-
rung kann vom Kunden mit Exchange
Online Archivierung realisiert werden,
um Postfachdaten in verschiedenen Re-
chenzentren zu speichern. Dariber hin-
aus konnen Losungen von Drittanbietern
eingesetzt werden, um Datensicherun-
gen und Datenarchive fir verschiedene
Office 365-Dienste zu realisieren.

Referenzen

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-data-immutability

https://docs.microsoft.com/de-

de/compliance/assurance/as-
surance-data-resiliency-over-
view

https://docs.microsoft.com/de-

de/sharepoint/safequarding-
your-data

https://docs.microsoft.com/de-

de/exchange/back-up-email
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Bedrohungsschutz Microsoft bietet Schutz gegen Distribu- https://docs.microsoft.com/de-
ted Denial of Service [DDoS]-Angriffe de/compliance/assurance/as-
mithilfe von den drei Kernprinzipien Ab-  surance-microsoft-dos-de-

sorption, Erkennung und Eindammung. fense-strategy
Aufgrund der Grofle und Menge der
Cloud-Dienste von Microsoft ist es mog-
lich, DDoS-Angriffe bis zur Erkennung
und Eindémmung zu absorbieren und so
den Kunden einen starken Netzwerk-
schutz zu bieten.

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-malware-and-ransom-

ware-protection

Dartber hinaus kdnnen DDoS-Sicher-
heitslosungen von Drittanbietern einge-
setzt werden, um Office 365 vor DDoS-
Angriffen zu schitzen.

Office 365 verflgt Uber einen starken
Malware-Schutz. Dazu gehdren automa-
tische Scans der Umgebung, mindestens
wochentliche Scans des Dateisystems,
Echtzeit-Scans von Dateien beim Herun-
terladen, Offnen oder Ausfiihren, auto-
matische tagliche Signatur-Updates so-
wie das andern, bereinigen und abmil-
dern erkannter Malware.

Anderungsmanagement  Microsoft bietet eine Anleitung, wie Kun-  https://docs.microsoft.com/de-
den mit den schnellen Entwicklungenin  de/microsoft-365/admin/ma-
Office 365 auf dem Laufenden bleiben nage/stay-on-top-of-updates
und die neuesten Update-Informationen
erhalten kdnnen. Hierflr stellt Microsoft
eine Roadmap fir laufende und geplante
Updates zur Verfigung.

https://www.microsoft.com/de-
de/microsoft-365/roadmap

3.3 0PS.2.2.A3 Service-Definition fir Cloud-Dienste durch den Anwender

Firjeden geplanten und bestellten Cloud-Dienst sollte eine Service-Definition gemaf der Cloud-Nut-
zungsstrategie (siehe Kapitel 3.1 OPS.2.2. A1 Erstellung einer Cloud-Nutzungs-Strategie] und der Si-
cherheitsrichtlinie [siehe Kapitel 3.2 OPS.2.2 A2 Erstellung einer Sicherheitsrichtlinie fiir die Cloud-
Nutzung) festgelegt werden. Die Definition sollte auf den Mehrwert oder die angestrebten Ergebnisse
der geplanten oder genutzten Dienstleistung fir den Kunden hinweisen. Die Verwendung von standar-
disierten Dienstvorlagen im ITIL-Stil kann von Vorteil sein, wenn es in der Institution kein anderes vor-
definiertes Format gibt. Im Rahmen der Dienst-Definition sollten die wichtigsten technischen Parame-
ter definiert werden.
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Microsoft stellt detaillierte Beschreibungen der mit Office 365 verfiigharen Dienste und Funktionen zur

Verfligung.” Jeder Dienst hat seine eigene Dienstbeschreibung, die relevante Informationen fir diesen

Dienst enthalt, z. B. eine Dienstlbersicht, Voraussetzungen, Systemanforderungen, Features, die in

den verschiedenen Abonnements enthalten sind, und die entsprechenden Preise.

Im Rahmen der Dienst-Definition fir Cloud-Dienste sollte sich das Institut auch mit den folgenden As-

pekten eingehender befassen: Auswahl der sicheren Authentifizierungsmethoden, Definition von Ope-

rational Level Agreements (OLAs], Service Level Agreements [SLAs) und weiterer Sicherheitsaspekte,

wie die, die in der folgenden Tabelle beschrieben werden.

Tabelle 5: Compliance-Anforderungen an die Dienstdefinitionen

Compliance-Anforderung

Implementierung in Office 365

Referenzen

Auswahl von sicheren Authenti-
fizierungsmethoden

Office 365 bietet grundlegende

Azure Active Directory-Funktio-
nen, einschliefBlich Azure Multi-
Faktor-Authentifizierung (MFAJ.

Fir die Steuerung von Cloud-
Diensten Uber das Microsoft
Office 365 Portal steht eine rol-
lenbasierte Zugriffskontrolle zur
Verfigung.

Abhangig vom Office 365-Plan
konnen weitere Multi-Faktor-
Authentifizierungsfunktionen

verwendet werden.

Azure Active Directory ermdg-
licht es Kunden, rollenbasierte
Zugriffsrechte innerhalb der
Cloud oder als Hybridldsung mit
ihrem lokalen Active Directory
bereitzustellen.

Die Funktion , Conditional Ac-
cess” ermoglicht es, den Zugriff
auf Dienste basierend auf kun-
dendefinierbaren Bedingungen
wie Quell-IP, Geratebenutzer o-
der der Authentifizierungsme-
thode einzuschranken.

Intune kann verwendet werden,
um mobile Gerate zu sichern
und zu konfigurieren, die auf
Office 365 zugreifen dirfen.

https://docs.microsoft.com/de-
de/microsoft-365/ad-
min/security-and-compli-
ance/set-up-multi-factor-au-
thentication

https://docs.microsoft.com/de-
de/azure/active-directory/au-
thentication/concept-mfa-Lli-

censing
https://docs.microsoft.com/de-

de/microsoft-365/admin/add-
users/about-admin-roles

https://docs.microsoft.com/de-
de/azure/active-directory/condi-
tional-access/overview

https://docs.microsoft.com/de-
de/intune/fundamentals/what-
is-intune

“ https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-service-descriptions-technet-library
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Implementierung in Office 365

Referenzen

Weitere Uberlegungen zu Si-
cherheitsaspekten

Office 365 bietet Verschlisse-
lungsformen fir gespeicherte
Daten und Daten, die Ubertragen
werden, an (siehe auch unter
Vertraulichkeit in der Tabelle im
Kapitel 3.17 OPS5.2.2.A17 Einsatz
von Verschlisselung bei Cloud-
Nutzung).

Die Customer-Lockbox ermog-
licht es dem Kunden, den Zugriff
auf Kundendaten von Mitarbei-
tern des Microsoft-Support im
Rahmen von Supportféllen zu
genehmigen oder zu verweigern.

Die Isolierung zwischen den
Tenants (Multi-Tenancy) wird auf
Rechen-, Speicher-, Datenbank-
und Netzwerkebene realisiert,
um sicherzustellen, dass auch
bei gleichem Hardwarebetrieb
kein Zugriff auf die Daten ande-
rer Kunden maoglich ist.

Datenresilienz und Wiederher-
stellbarkeit sind in Office 365 in-
tegriert, um die Zuverlassigkeit
zu maximieren und negative
Auswirkungen auf die Kunden zu
minimieren. Dies wird durch
eine Kombination aus physi-
scher Infrastruktur und Soft-
wareldsungen erreicht, z. B.
durch das Speichern von Kopien
von Kundendaten in verschiede-
nen Fehlerzonen oder so vielen
Fehlerdomanen wie moglich.

Fur Exchange Online kann die
Sicherung und Archivierung
durch den Kunden mit Exchange
Online-Archivierung realisiert
werden, um Postfachdaten in
verschiedenen Rechenzentren
zu speichern. Dariber hinaus
kénnen Losungen von Drittan-
bietern eingesetzt werden, um
Backups und Archive fir ver-
schiedene Office 365-Dienste zu
realisieren.

https://docs.microsoft.com/de-
de/microsoft-365/compli-

ance/encryption

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/data-encryption-in-odb-

and-spo

https://docs.microsoft.com/de-
de/office365/servicedescripti-
ons/skype-for-business-online-
service-description/skype-for-
business-online-features

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/email-encryption

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/office-365-service-encryp-
tion

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/customer-lockbox-re-

quests

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-microsoft-365-isola-
tion-controls

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-data-resiliency-over-
view

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-microsoft-365-isola-
tion-controls

https://docs.microsoft.com/de-
de/sharepoint/safequarding-y-
our-data

https://docs.microsoft.com/de-
de/exchange/back-up-email
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https://docs.microsoft.com/de-de/office365/servicedescriptions/skype-for-business-online-service-description/skype-for-business-online-features
https://docs.microsoft.com/de-de/office365/servicedescriptions/skype-for-business-online-service-description/skype-for-business-online-features
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https://docs.microsoft.com/de-de/office365/servicedescriptions/skype-for-business-online-service-description/skype-for-business-online-features
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https://docs.microsoft.com/de-de/microsoft-365/compliance/email-encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/email-encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/email-encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/office-365-service-encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/office-365-service-encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/office-365-service-encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/office-365-service-encryption
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https://docs.microsoft.com/de-de/compliance/assurance/assurance-microsoft-365-isolation-controls
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https://docs.microsoft.com/de-de/compliance/assurance/assurance-data-resiliency-overview
https://docs.microsoft.com/de-de/compliance/assurance/assurance-data-resiliency-overview
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https://docs.microsoft.com/de-de/exchange/back-up-email

Compliance-Anforderung Implementierung in Office 365  Referenzen

Interoperabilitat der Client-Soft-  Office 365 bietet eine Vielzahl https://docs.microsoft.com/de-

ware van Funktionalitaten tber de/office/office-365-manage-
Office 365 APIs. Alle Office 365 ment-api/office-365-manage-
Management-APls sind konsis- ment-apis-overview

tent in Design und Implementie-
rung mit der aktuellen Suite von
Office 365 REST-APIs und ver-
wenden gangige Industriestan-
dard-Ansatze, einschlief3lich O-
Auth v2, OData v4 und JSON.

3.4 0PS.2.2.A4 Festlegung von Verantwortungsbereichen und Schnittstellen

Die Verantwortung fir den sicheren Cloud-Betrieb und die Nutzung wird zwischen dem Cloud-Dienste-
anbieter und dem Kunden geteilt. Dabei kdnnen die genauen Verantwortlichkeiten von Cloud-Dienst zu
Cloud-Dienst variieren, insbesondere, wenn verschiedene Bereitstellungsmodelle wie Infrastructure as
a Service (laaS), Platform as a Service (PaaS]) und Software as a Service (SaaS) einbezogen werden. Es
ist wichtig, dass die Verantwortlichkeiten klar voneinander abgegrenzt werden konnen, da dies sonst
zu einem unterschiedlichen Verstandnis von Verantwortlichkeiten und damit zu Sicherheitslicken fih-
ren kann.

Microsoft stellt verschiedene Informationen Uber ihren Ansatz und ihre Sichtweise auf dieses Modell
der gemeinsamen Verantwortung zur Verfiigung.” Weitere Informationen zum Modell der gemeinsa-
men Verantwortung befinden sich in Kapitel 2.1 Modell der gemeinsamen Verantwortung am Anfang
dieses Dokuments.

Nach der Identifizierung der Verantwortlichkeiten ist es wichtig, die Schnittstellen zwischen dem Kun-
den und dem Cloud-Diensteanbieter klar zu definieren, damit beide Seiten ihre Aufgaben angemessen
erfullen kdnnen.

Die definierten Verantwortlichkeiten und Schnittstellen sollten im Rahmen der Dienst-Definition des
Benutzers dokumentiert werden, die in Kapitel 3.3 0PS.2.2.A3 Service-Definition fir Cloud-Dienste
durch den Anwender behandelt wird. Anschliefend kann die sichere Migration und Integration des
Cloud-Dienst geplant werden.

"https://aka.ms/sharedresponsibility
https://azure.microsoft.com/mediahandler/files/resourcefiles/d8e7430c-8f62-4bbb-9ca2-f2bc877b48bd/Azure%200nboar-
ding%20Guide%20for%201T%200rganizations.pdf (in Englisch)
https://www.microsoft.com/security/blog/2018/06/19/driving-data-security-is-a-shared-responsibility-heres-how-you-can-pro-

tect-yourself/ (in Englisch)
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https://www.microsoft.com/security/blog/2018/06/19/driving-data-security-is-a-shared-responsibility-heres-how-you-can-protect-yourself/

3.5 0PS.2.2.A5 Planung der sicheren Migration zu einem Cloud-Dienst

Die Entwicklung eines Migrationskonzeptes bildet eine wichtige Grundlage fir eine sichere und nach-
haltige Migration in die Cloud. Dabei sind vor allem organisatorische Regelungen und Aufgabenvertei-
lungen zu berlcksichtigen. Dazu gehdren Verantwortlichkeiten, Test- und Transferverfahren, die fir
einen widerstandsfahigen und sicheren Geschaftsbetrieb von besonderer Bedeutung sind. Im weiteren
Verlauf sollte die institutionseigene IT im Migrationsprozess betrachtet werden, um zu Uberprifen, ob
z. B. die Performance als ausreichend angesehen werden kann.

Fir eine sichere Migration in die Cloud sind verschiedene kundenspezifische Bedingungen zu beriick-
sichtigen. Dies gilt insbesondere, wenn bei der Migration andere, bereits genutzte Cloud-Dienste be-

ricksichtigt werden sollen. Dabei sind die Portabilitatsmerkmale des Cloud-Dienstes von Bedeutung,
die im Kapitel 3.15 OPS5.2.2.A15 Portabilitdt von Cloud-Diensten behandelt werden.

Um ein kontinuierliches und hohes Sicherheitsniveau zu gewahrleisten, muss die Migration zu
Qffice 365 von einer lokalen Umgebung, die mdglicherweise andere Cloud-Dienste einschliefit, ent-
sprechend geplant werden.

Microsoft bietet ein Leitfaden™ an, der Kunden bei der Migrationsplanung unterstitzt. Der Leitfaden
kombiniert Antworten auf wichtige Fragen mit erfahrungsbasierten Empfehlungen fiir eine Migration in
die Cloud. Bei der Planung der Migration sollte der Kunde Sicherheitsaspekte in den verschiedenen
Phasen beriicksichtigen.

Die Migration zu Office 365 umfasst Datentypen wie Dateien [z. B. Dateiserver])” und Postfacher [z. B.
Microsoft Exchange)”. Microsoft bietet Unterstitzung fir die Migration mehrerer E-Mail-Konten zu
Office 365" und fir die Migration zu SharePoint Online™. Zusatzlich bietet Microsoft den Dienst Fast-
Track fur gultige Abonnements an, die den Migrationsprozess unterstiitzen™.

3.6 0PS.2.2.A6 Planung der sicheren Einbindung von Cloud-Diensten

Neben der Planung einer sicheren Migration (siehe Kapitel 3.5 OPS.2.2.A5 Planung der sicheren Migra-
tion zu einem Cloud-Dienst ] ist die Integration von Office 365 fir einen sicheren und kontinuierlichen
IT-Betrieb unerldsslich. Diese Anforderung bericksichtigt Aspekte, die Uber die Planung der Migration
hinausgehen.

? https://info.microsoft.com/enterprise-cloud-strategy-ebook.html (in Englisch)

" https://docs.microsoft.com/de-de/sharepointmigration/migrate-to-sharepoint-online
https://docs.microsoft.com/de-de/sharepointmigration/sharepoint-online-and-onedrive-migration-speed

“ https://docs.microsoft.com/de-de/microsoft-365/compliance/use-network-upload-to-import-pst-files

“ https://docs.microsoft.com/de-de/Exchange/mailbox-migration/mailbox-migration

“ https://docs.microsoft.com/de-de/sharepointmigration/migrate-to-sharepoint-online

* https://docs.microsoft.com/de-de/fasttrack/introduction
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Es gibt verschiedene Methoden, um die Integration von cloudbasierten Office 365-Funktionen vorzube-
reiten. Hierzu muss die Institution ein Sicherheitskonzept erstellen und dokumentieren, wie die Sicher-
heitsanforderungen berlcksichtigt werden, die sich auf die folgenden Aspekte auswirken:

e Erforderliche Anpassungen der bestehenden IT-Landschaft
e FEignung bestehender Schnittstellen (z. B. Proxy] fur die Nutzung von Office 365

e Definition des Administrationsmodells fiir die cloudbasierten Office 365-Funktionen, z. B. Nut-
zung von Azure Active Directory [Azure AD) vs. Active Directory Federation Services (ADFS])

e Informationsmanagement [Datensicherung und Datenaufbewahrungsstrategie] fir in der
Cloud und On-Premise gespeicherte Informationen

Zu den Integrationsmdglichkeiten von™ Office 365 gehdren:

e Hybride Nutzung [Cloud-Dienste und On-Premise Dienste] mit Synchronisation, einschlieBlich
der Moglichkeit der Migration auf cloudbasierte Dienste und der Deaktivierung von lokalen
Komponenten in einem nachgelagerten Schritt.

e Nutzung der Datenportabilitét von Microsoft” fir Exchange, SharePoint und benutzerdefinierte
Domanen innerhalb der Microsoft Cloud.

e Einsatz von Drittanbieter-Tools fir die Office 365- und SharePoint-Integration

Um die Verbindung zwischen Cloud-Diensten und On-Premise Diensten zu sichern, kann ein Cloud Ac-
cess Security Broker (CASB] wie Microsofts Cloud App Security verwendet werden. Ein CASB kann bei-
spielsweise als Reverse-Proxy fungieren, eine verbesserte Datentransparenz bieten, den Zugriff auf
Cloud-Dienste steuern oder zur Erkennung von Bedrohungen im Zusammenhang mit genutzten Cloud-
Diensten verwendet werden.”

Mit Microsoft Information Protection [MIP)” kénnen lokale als auch in der Cloud gespeicherte Daten
klassifiziert werden. Aufgrund der Klassifizierung kdnnen dann Sicherheitsmaf3nahmen umgesetzt
werden, wie beispielsweise, dass ein Dokument nur von einem eingegrenzten Personenkreis gelesen
werden darf. Im Rahmen dieser Anforderung sollte entschieden werden, inwieweit die Funktionalitaten
ins lokale Netzwerk eingebunden werden.”

Zusatzlich wird eine Lernplattform angeboten, auf der viele spezifische unterstiitzende Inhalte fir
Schulungszwecke zu finden sind.”

Mit dem Evergreen-Ansatz ist Microsoft bestrebt, alle Office 365-Dienste und die gesamte Plattform
sicher, konform und mit kontinuierlichen Updates immer auf dem neuesten Stand zu halten. Dieser
Ansatz bringt neue Verantwortlichkeiten fiir die Kunden im Bereich Anderungsmanagement mit sich,
da sie Anderungen in der Nutzung oder, falls erforderlich, in ihren Geschaftsprozessen beriicksichti-
gen missen.

“ https://docs.microsoft.com/de-de/microsoft-365/enterprise/about-microsoft-365-identity
https://docs.microsoft.com/de-de/microsoft-365/enterprise/microsoft-365-integration

7 https://docs.microsoft.com/de-de/openspecs/data portability/ms-dataportlp/a2bc1311-e0e7-4808-970a-4dc0a100f708
https://docs.microsoft.com/de-de/office365/servicedescriptions/exchange-online-service-description/interoperability-connectiv-
ity-and-compatibility

“ https://docs.microsoft.com/de-de/cloud-app-security/what-is-cloud-app-security

"https://docs.microsoft.com/de-de/microsoft-365/compliance/information-protection

“ https://docs.microsoft.com/de-de/microsoft-365/compliance/dlp-learn-about-dlp

“ https://docs.microsoft.com/de-de/learn/azure/
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3.7

0PS.2.2.A7 Erstellung eines Sicherheitskonzeptes fur die Cloud-Nutzung

Basierend auf den identifizierbaren Anforderungen (siehe Kapitel 3.2 OPS.2.2.A2 Erstellung einer Si-
cherheitsrichtlinie fur die Cloud-Nutzung) sollte ein Sicherheitskonzept fiir die Nutzung von Office 365

als Cloud-Dienst entwickelt werden. Gefahrdungen ergeben sich aus Vertragsmangeln, Abhangigkei-

ten oder Verantwortlichkeiten. Sie fihren zu Kontrollverlust und ineffizienter Leistung. Es sind meh-

rere Parteien beteiligt, insbesondere im Hinblick auf die Cloud-Dienste. Zumindest die folgenden Par-

teien sollten bericksichtigt werden: Cloud- Kunde, Microsoft als Cloud-Diensteanbieter und der Netz-

betreiber.

Obwohl es keine generische Vorlage fur die Anforderungen einer Institution gibt, geht Microsoft
Office 363, wie folgt dargestellt, auf viele der in den offiziellen Implementierungsempfehlungen im IT-
Grundschutz genannten Bedrohungen und Abhilfemafinahmen ein.

Tabelle 6: Gefdhrdungen, die im Sicherheitskonzept fir die Cloud-Nutzung zu beriicksichtigen sind

Cloud-spezifische Ge-

fahrdung

Informationen Office 365

Referenzen

Geordnete oder zwangs-
weise Beendigung des
Vertrages

Fehlende Portabilitat,

z. B. aufgrund proprieta-
rer Datenformate (mog-
licherweise entsteht ein
Lock-in Effekt]

Fehlende Kenntnisse
Uber den physischen
Datenspeicherort

Hohe Mobilitat der Infor-
mationen: In der Cloud
gespeicherte Informati-
onen kénnen von ver-
schiedenen Standorten
aus mit verschiedenen
Arten von Geréaten oder

Die Vertragsbeendigung wird im Rah-
men einer speziellen Anforderung de-
tailliert behandelt.

Portabilitat wird im Rahmen einer spezi-
ellen Anforderung behandelt.

Office 365 bietet einen Uberblick iiber
die Rechenzentren innerhalb einer Re-
gion und ermdglicht die Auswahl der Re-
gionen innerhalb eines Abonnements.
Die Daten werden dann in den Rechen-
zentren gespeichert, die sich in dieser
Region befinden.

Alle Rechenzentren von Microsoft sind
physisch gegen unbefugten Zugriff und
verschiedene andere Bedrohungen ge-
schitzt.

Mit Mobile Device Management (MDM]
oder Intune konnen mobile Gerate, die
auf Office 365 zugreifen durfen, abgesi-
chert und konfiguriert werden.

Zusammen mit dem bedingten Zugriff
(..Conditional Access”) kann MDM ver-

Kapitel 3.14 OPS.2.2.A14 Geord-
nete Beendigung eines Cloud-
Nutzungs-Verhaltnisses

Kapitel 3.15 OPS.2.2.A15 Porta-
bilitdt von Cloud-Diensten

https://docs.microsoft.com/de-

de/microsoft-365/enter-

prise/0365-data-locations

https://docs.microsoft.com/de-

de/azure/security/fundamen-

tals/infrastructure

https://docs.microsoft.com/de-
de/microsoft-365/admin/basic-
mobility-security/set-up

https://docs.microsoft.com/de-
de/mem/intune/fundamen-
tals/what-is-intune
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Cloud-spezifische Ge-

fahrdung

Informationen Office 365

Referenzen

Software (PC, Laptap,
Smartphone, Browser,
Apps usw.] abgerufen
werden

Unbefugter Zugriff (z. B.
durch Cloud-Dienstean-
bieter-Administratoren

oder andere Cloud-Kun-
den)

3.8

wendet werden, um den Zugriff auf be-
stimmte Daten oder Dienste innerhalb
van Office 365 zu beschranken. Die Zu-
griffsbeschrankungen basieren auf
mehreren festzulegenden Bedingungen:
wie dem Geratestandort, der verwende-
ten Authentifizierungsmethode, dem Zu-
stand des Geréts aoder der Konfiguration
des verwendeten Gerats gemaf3 den An-
forderungen des Kunden.

StandardmafBig haben Microsoft-Mitar-
beiter keinen Zugriff auf Kundendaten.
Durch die Verwendung von , Lockbox”
kann der Kunde Microsoft den Zugriff
auf seine Daten genehmigen oder ver-
weigern. Der Zugriff auf Kundendaten
durch Microsoft-Mitarbeiter ist durch
starke Sicherheitsvorkehrungen wie
Multi-Faktor-Authentifizierung (MFA)
und detaillierte Protokollierung und
Uberwachung geschiitzt.

Auch bei gleichem Hardwarebetrieb wird
die Isolation zwischen den Tenants auf
Rechen-, Speicher-, Datenbank- und
Netzwerkebene realisiert, um sicherzu-
stellen, dass kein Zugriff auf die Daten
anderer Kunden mdglich ist.

Um einen unbefugten Zugriff auf Kun-
dendaten zu verhindern, werden sie im
gespeicherten Zustand und wenn sie
Ubertragen werden, einschlief3lich der
Ubertragung zwischen Office 365-Re-
chenzentren, mit Hilfe anerkannter Pro-
tokolle und kryptografischen Methoden
wie AES verschlisselt.

https://docs.microsoft.com/de-
de/azure/active-directory/con-
ditional-access/overview

https://docs.microsoft.com/de-
de/azure/security/fundamen-
tals/protection-customer-data

https://www.microsoft.com/de-
de/trust-center/privacy/data-
access

https://go.mi-
crosoft.com/fwlink/p/?Link|D=2

162834 (Whitepaper: How does
Micrasoft handle your data in
the cloud?; in Englisch)

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/customer-lockbox-re-

quests

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-microsoft-365-isola-
tion-controls

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/office-365-service-encryp-
tion

0PS.2.2.A8 Sorgfaltige Auswahl eines Cloud-Diensteanbieters

Im Anschluss an den Planungs- und Konzeptionsprozess sollte ein detailliertes Anforderungsprofil von

Micrasoft als Cloud-Diensteanbieter entwickelt werden. Diese Anforderungen sollten gemaf den
Dienst-Definitionen definiert werden [siehe Kapitel 3.3 OPS.2.2 A3 Service-Definition fir Cloud-Dienste
durch den Anwender] und auch Vertragsspezifikationen beinhalten.
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Ausgehend von den definierten Anforderungen kann ein Leistungskatalog oder eine Anforderungsspe-

zifikation erstellt werden. Anhand dieses Katalogs kénnen dann die konkurrierenden Cloud-Dienstean-

bieter verglichen und anhand einer Punktmatrix bewertet werden.

Vor der Migration in die Cloud sollte eine Kosten-Nutzen-Analyse den Entscheidungsprozess bei der

Auswahl eines Cloud-Diensteanbieters unterstitzen. Der Fokus der Analyse liegt auf den realistischen

Kosten, insbesondere unter Beriicksichtigung der wachsenden Dienstanforderungen. Ist der Mehrwert

der Cloud-Ldsung gering oder gar negativ, sollte die gesamte Migration in Frage gestellt oder die

Dienst-Definition Uberprift und gegebenenfalls angepasst werden. Bei der Kostenberechnung missen

zusatzliche Investitions- und Betriebskosten getrennt werden, so dass die Kosten fir die eigene Infra-

struktur und Dienstleistungen wahrend und nach der Migration fir einen bestimmten Zeitraum be-

trachtet werden kdnnen.

Vor der Bewertung der Angebote missen die grundlegenden Aspekte untersucht und entsprechende

Antworten eingeholt werden.” Wenn die Ergebnisse nicht zufriedenstellend sind, kann ein Cloud-

Diensteanbieter von der weiteren Betrachtung ausgeschlossen werden. Microsoft unterstiitzt Due-Dili-

gence-Prifungen mit einer Checkliste, die auf dem internationalen Standard ISO/IEC 19086-1 basiert,

dem ersten Teil von vier Normen, die einen Rahmen fiir Service Level Agreements im Cloud Computing

definieren.”

Die folgende Tabelle listet Informationen auf, die vor der Migration in die Cloud gesammelt und bewer-

tet werden sollten.

Microsoft stellt Informationen fiir eine grindliche Bewertung von Office 365 zur Verfligung.”

Tabelle 7: Zu berlcksichtigende Aspekte vor der Migration zu Office 365

Zu beriicksichtigende

Uberlegungen

Bedingungen fur Office 365

Referenzen

Offentlich zugangliche
Informationen iber den
Anbieter [Reputation,
Bewertungen und Ran-
kings, Kerngeschaft,
Performance, Cloud-Er-
lebnis)

Cloud-Computing gehort zu den Kernge-
schaften von Microsoft und Microsoft ge-
hort zu den am besten bewerteten
Cloud-Dienstanbietern laut verschiede-
nen Erhebungen.

Office 365 wird standig aktualisiert und
weiterentwickelt. Microsoft verdffentlicht
auf seiner Webseite Roadmaps und wei-
tere Informationen Uber geplante Up-
dates fir Office 365.

In der Microsoft Technet Community
kénnen sich Kunden mit anderen Kun-
den austauschen, um weitere Informati-
onen Uber Office 365 zu erhalten.

https://www.microsoft.com/en-

us/investor/default.aspx (in

Englisch]

https://www.microsoft.com/de-

de/microsoft-365/roadmap

https://techcommunity.micro-

soft.com/tb/Office-365/bd-

p/Office365General (in Englisch]

https://www.microsoft.com/de-

de/microsoft-365/customer-

stories

“Kunden erhalten von Microsoft weitere Informationen und Unterstiitzung bei der Auswahl eines Cloud-Diensteanbieters unter
https://azure.microsoft.com/de-de/overview/choosing-a-cloud-service-provider/

“ https://www.microsoft.com/de-de/trust-center/compliance/due-diligence-checklist

“https://www.microsoft.com/de-de/trust-center
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https://www.microsoft.com/en-us/investor/default.aspx
https://www.microsoft.com/en-us/investor/default.aspx
https://www.microsoft.com/de-de/microsoft-365/roadmap
https://www.microsoft.com/de-de/microsoft-365/roadmap
https://techcommunity.microsoft.com/t5/Office-365/bd-p/Office365General
https://techcommunity.microsoft.com/t5/Office-365/bd-p/Office365General
https://techcommunity.microsoft.com/t5/Office-365/bd-p/Office365General
https://www.microsoft.com/de-de/microsoft-365/customer-stories
https://www.microsoft.com/de-de/microsoft-365/customer-stories
https://www.microsoft.com/de-de/microsoft-365/customer-stories
https://azure.microsoft.com/de-de/overview/choosing-a-cloud-service-provider/
https://www.microsoft.com/de-de/trust-center/compliance/due-diligence-checklist
https://www.microsoft.com/de-de/trust-center

Zu beriicksichtigende

Uberlegungen

Bedingungen fir Office 365

Referenzen

Due-Diligence

Zugriff durch Cloud-
Diensteanbieter oder
Dritte

Microsoft stellt Kundenberichte Uber die
Verwendung von Office 365 zur Verfi-

gung.

Microsoft bietet die Funktion Service
Health im Office 365-Administrations-
zentrum, die den aktuellen Status von
Diensten wie Office 365 anzeigt. Das
Dashboard kann angepasst werden und
bietet dem Benutzer die Maglichkeit, re-
levante Ereignisse zu verfolgen oder Er-
eignisalarme zu konfigurieren.

Microsoft stellt eine Checkliste fir die
Bearbeitung der Due-Diligence-Schritte
zur Verfligung.

Microsoft bietet eine breite Palette von
Compliance-Angeboten, die als Grund-
lage fur die Due-Diligence-Schritte her-
angezaogen werden kénnen.

Microsoft-Mitarbeiter haben standard-
mafig keinen Zugriff auf Kunden-
Tenants und Kundendaten. Wenn Zugriff
erforderlich ist, ist eine Mehrfaktor-Au-
thentifizierung zwingend erforderlich
und es werden das Least-Privilege-Prin-
zip sowie eine permanente Protokollie-
rung und Uberwachung angewendet.

Der Zugang kann vom Kunden Uber die
Funktionen der Customer-Lockbox ver-
weigert oder genehmigt werden.

Die in Office 365 implementierte Man-
dantentrennung stellt sicher, dass ver-
schiedene Tenants nicht auf die Daten
anderer zugreifen kénnen, auch wenn
sie auf derselben Hardware verarbeitet
oder gespeichert werden.

Die Daten werden in Office 365 im ge-
speicherten Zustand als auch wahrend
der Ubertragung verschlisselt, so dass
Unbefugte keinen Zugriff auf die enthal-
tenen Informationen haben.

https://docs.microsoft.com/de-
de/office365/enterprise/view-
service-health

https://login.microsofton-
line.com/

https://status.office365.com/ (in
Englisch)

https://docs.microsoft.com/de-
de/office365/servicedescripti-
ons/office-365-platform-ser-
vice-description/service-health-

and-continuity

https://www.microsoft.com/de-
de/trust-center/compli-
ance/due-diligence-checklist

https://docs.microsoft.com/de-
de/compliance/requlatory/of-

fering-home

https://www.microsoft.com/de-
de/trust-center/privacy/data-
access

https://go.mi-
crosoft.com/fwlink/p/?Link|D=2

162834&clcid=0x407 (Whitepa-
per: How does Microsoft handle
your data in the cloud?; in
Englisch]

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/customer-lockbox-re-

quests

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-microsoft-365-isola-
tion-controls

https://docs.microsoft.com/de-
de/microsoft-365/compli-

ance/encryption
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https://docs.microsoft.com/de-de/office365/enterprise/view-service-health
https://docs.microsoft.com/de-de/office365/enterprise/view-service-health
https://docs.microsoft.com/de-de/office365/enterprise/view-service-health
https://login.microsoftonline.com/
https://login.microsoftonline.com/
https://status.office365.com/
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/service-health-and-continuity
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/service-health-and-continuity
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/service-health-and-continuity
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/service-health-and-continuity
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/service-health-and-continuity
https://www.microsoft.com/de-de/trust-center/compliance/due-diligence-checklist
https://www.microsoft.com/de-de/trust-center/compliance/due-diligence-checklist
https://www.microsoft.com/de-de/trust-center/compliance/due-diligence-checklist
https://docs.microsoft.com/de-de/compliance/regulatory/offering-home
https://docs.microsoft.com/de-de/compliance/regulatory/offering-home
https://docs.microsoft.com/de-de/compliance/regulatory/offering-home
https://www.microsoft.com/de-de/trust-center/privacy/data-access
https://www.microsoft.com/de-de/trust-center/privacy/data-access
https://www.microsoft.com/de-de/trust-center/privacy/data-access
https://go.microsoft.com/fwlink/p/?LinkID=2162834&clcid=0x407
https://go.microsoft.com/fwlink/p/?LinkID=2162834&clcid=0x407
https://go.microsoft.com/fwlink/p/?LinkID=2162834&clcid=0x407
https://docs.microsoft.com/de-de/microsoft-365/compliance/customer-lockbox-requests
https://docs.microsoft.com/de-de/microsoft-365/compliance/customer-lockbox-requests
https://docs.microsoft.com/de-de/microsoft-365/compliance/customer-lockbox-requests
https://docs.microsoft.com/de-de/microsoft-365/compliance/customer-lockbox-requests
https://docs.microsoft.com/de-de/compliance/assurance/assurance-microsoft-365-isolation-controls
https://docs.microsoft.com/de-de/compliance/assurance/assurance-microsoft-365-isolation-controls
https://docs.microsoft.com/de-de/compliance/assurance/assurance-microsoft-365-isolation-controls
https://docs.microsoft.com/de-de/compliance/assurance/assurance-microsoft-365-isolation-controls
https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption

Zu beriicksichtigende

Uberlegungen

Bedingungen fir Office 365

Referenzen

Installation von zusatzli-
cher Software

Standorte des Cloud-
Diensteanbieters

Subunternehmer des
Cloud-Diensteanbieters

Bertcksichtigung von
Vertragsgrundlagen und
Regelungen

Auf Qffice 365 kann mit dem Browser o-
der mit zur lokalen Installation geeigne-
ter Office-Anwendungen zugegriffen
werden. Der Zugriff auf die letzteren va-
riiert je nach Abonnementtyp.

Die Kundendaten werden in der oder den
vom Kunden ausgewahlten geografi-
schen Regionen gespeichert. Aus Grin-
den der Datenverarbeitung konnen Kun-
dendaten jedoch auch auBlerhalb der ge-
wahlten Regionen verarbeitet werden.

Zu Sicherungszwecken werden Kunden-
daten in andere Rechenzentren inner-
halb derselben Region repliziert.

Microsoft verdffentlicht und aktualisiert
regelmafig eine Liste von Subunterneh-
mern, die mit den Daten von Kunden ar-
beiten. Subunternehmer, die fir Micro-
soft arbeiten, sind verpflichtet, am
Microsoft Supplier Security and Privacy
Assurance Program teilzunehmen. Die-
ses Programm stellt sicher, dass die in
Microsoft implementierten Regeln und
Prozesse auch von Subunternehmern
eingehalten werden. Es tragt dazu bei,
die Praktiken im Umgang mit Daten zu
standardisieren und zu starken. So mus-
sen beispielsweise diejenigen Subunter-
nehmer, die Zugang zu Kundendaten ha-
ben oder haben konnten, den Standard-
vertragsklauseln der EU zustimmen.

Die Service Level Agreements und die
Bestimmungen fir Onlinedienste von
Microsoft sind die Standardbedingungen
fur die Nutzung von Office 365-Diensten.

https://www.microsoft.com/de-
de/microsoft-365/microsoft-
36b-and-office-resources

https://docs.microsoft.com/de-
de/microsoft-365/enter-
prise/o345-data-locations

https://www.microsoft.com/en-
us/download/de-
tails.aspx?id=50426 (Microsoft
Dienste Lieferantenliste, in
Englisch)

https://go.mi-
crosoft.com/fwlink/?Linkld=209

6306&clcid=0x407 [Microsoft
Online Services Subprocessors
List, in Englisch)

https://www.microsoft.com/de-
de/trust-center/privacy/data-
access

https://go.mi-
crosoft.com/fwlink/p/?Link|D=2

162834&clcid=0x407 (Whitepa-
per: How does Microsoft handle
your data in the cloud?; in
Englisch]

https://www.microsoft.com/en-
us/procurement/supplier-
contracting.aspx (in Englisch)

https://www.microsoft.com/Li-
censing/terms/productoffering
lin Englisch]
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https://www.microsoft.com/de-de/microsoft-365/microsoft-365-and-office-resources
https://www.microsoft.com/de-de/microsoft-365/microsoft-365-and-office-resources
https://www.microsoft.com/de-de/microsoft-365/microsoft-365-and-office-resources
https://docs.microsoft.com/de-de/microsoft-365/enterprise/o365-data-locations
https://docs.microsoft.com/de-de/microsoft-365/enterprise/o365-data-locations
https://docs.microsoft.com/de-de/microsoft-365/enterprise/o365-data-locations
https://www.microsoft.com/en-us/download/details.aspx?id=50426
https://www.microsoft.com/en-us/download/details.aspx?id=50426
https://www.microsoft.com/en-us/download/details.aspx?id=50426
https://go.microsoft.com/fwlink/?LinkId=2096306&clcid=0x407
https://go.microsoft.com/fwlink/?LinkId=2096306&clcid=0x407
https://go.microsoft.com/fwlink/?LinkId=2096306&clcid=0x407
https://www.microsoft.com/de-de/trust-center/privacy/data-access
https://www.microsoft.com/de-de/trust-center/privacy/data-access
https://www.microsoft.com/de-de/trust-center/privacy/data-access
https://go.microsoft.com/fwlink/p/?LinkID=2162834&clcid=0x407
https://go.microsoft.com/fwlink/p/?LinkID=2162834&clcid=0x407
https://go.microsoft.com/fwlink/p/?LinkID=2162834&clcid=0x407
https://www.microsoft.com/en-us/procurement/supplier-contracting.aspx
https://www.microsoft.com/en-us/procurement/supplier-contracting.aspx
https://www.microsoft.com/en-us/procurement/supplier-contracting.aspx
https://www.microsoft.com/licensing/terms/productoffering
https://www.microsoft.com/licensing/terms/productoffering

Zu beriicksichtigende

Terleaummen Bedingungen fir Office 365 Referenzen
Sie werden auf der Webseite veroffent- https://www.microsoft.com/Li-
licht und sind ohne Microsoft-Abonne- censing/docs/view/Service-

ment oder Office 365-Konto zuganglich.  Level-Agreements-SLA-for-
Online-Services [in Englisch]

Bewertung von Dienst- Leistungsbeschreibungen, Dokumentati-  https://docs.microsoft.com/de-

leistungen einschlieBlich  onen und Preisinformationen werden auf  de/office365/servicedescripti-

Garantien der Webseite der einzelnen Dienste ver-  ons/office-365-service-descrip-
offentlicht. tions-technet-library

https://www.microsoft.com/de-
de/microsoft-365/busi-
ness/compare-more-office-
365-for-business-plans

3.9 0PS.2.2.A9 Vertragsgestaltung mit dem Cloud-Diensteanbieter

Nach der Auswahl eines ader mehrerer geeigneter Cloud-Diensteanbieter sollten die relevanten As-
pekte in vertraglichen Service Level Agreements definiert werden. Die vertraglichen Vereinbarungen
zwischen dem Kunden und dem Cloud-Diensteanbieter sollten in Art, Umfang und Detaillierungsgrad
mit den Schutzbedarfsanforderungen der in Office 365 verarbeiteten Daten konform sein. Die zuvor de-
finierten Anforderungen sind zu berlicksichtigen und mindestens die folgenden Punkte sind in Bezug
auf Office 365 zu beantworten.

Tabelle 8: Inhalt, der bei der Vertragsgestaltung berlcksichtigt werden sollte

Vertragsunterlagen Bedingungen fir Biiro 365 Referenzen

Physischer Standort der  Die Cloud-Dienste werden in Rechen-  https://docs.microsoft.com/de-
Dienste und Cloud- zentren in der vom Kunden gewahlten de/microsoft-365/enter-
Diensteanbieter Region betrieben. prise/0365-data-locations

Die Kundendaten werden in der vom https://azure.microsoft.com/de-
Kunden ausgewshlten Region gespei-  de/global-infrastructure/geogra-
chert. Aus Griinden der Datenverar- phies/
beitung kénnen Kundendaten jedoch
auf3erhalb der gewahlten Region ver-
arbeitet werden. Bis Ende 2022 wird
die Datenspeicherung und -verarbei-
tung fiir u.a. Office 365 ausschlieBlich  https://techcommunity.micro-
in Europa stattfinden. soft.com/tb/security-compli-
ance-and-identity/eu-data-
boundary-for-the-microsoft-

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-datacenter-security
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https://www.microsoft.com/licensing/docs/view/Service-Level-Agreements-SLA-for-Online-Services
https://www.microsoft.com/licensing/docs/view/Service-Level-Agreements-SLA-for-Online-Services
https://www.microsoft.com/licensing/docs/view/Service-Level-Agreements-SLA-for-Online-Services
https://www.microsoft.com/licensing/docs/view/Service-Level-Agreements-SLA-for-Online-Services
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-service-descriptions-technet-library
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-service-descriptions-technet-library
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-service-descriptions-technet-library
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-service-descriptions-technet-library
https://www.microsoft.com/de-de/microsoft-365/business/compare-more-office-365-for-business-plans
https://www.microsoft.com/de-de/microsoft-365/business/compare-more-office-365-for-business-plans
https://www.microsoft.com/de-de/microsoft-365/business/compare-more-office-365-for-business-plans
https://www.microsoft.com/de-de/microsoft-365/business/compare-more-office-365-for-business-plans
https://docs.microsoft.com/de-de/microsoft-365/enterprise/o365-data-locations
https://docs.microsoft.com/de-de/microsoft-365/enterprise/o365-data-locations
https://docs.microsoft.com/de-de/microsoft-365/enterprise/o365-data-locations
https://azure.microsoft.com/de-de/global-infrastructure/geographies/
https://azure.microsoft.com/de-de/global-infrastructure/geographies/
https://azure.microsoft.com/de-de/global-infrastructure/geographies/
https://docs.microsoft.com/de-de/compliance/assurance/assurance-datacenter-security
https://docs.microsoft.com/de-de/compliance/assurance/assurance-datacenter-security
https://docs.microsoft.com/de-de/compliance/assurance/assurance-datacenter-security
https://techcommunity.microsoft.com/t5/security-compliance-and-identity/eu-data-boundary-for-the-microsoft-cloud-frequently-asked/ba-p/2329098
https://techcommunity.microsoft.com/t5/security-compliance-and-identity/eu-data-boundary-for-the-microsoft-cloud-frequently-asked/ba-p/2329098
https://techcommunity.microsoft.com/t5/security-compliance-and-identity/eu-data-boundary-for-the-microsoft-cloud-frequently-asked/ba-p/2329098
https://techcommunity.microsoft.com/t5/security-compliance-and-identity/eu-data-boundary-for-the-microsoft-cloud-frequently-asked/ba-p/2329098

Vertragsunterlagen

Bedingungen fir Biiro 365

Referenzen

Uberwachung der Leis-
tungserbringung

Subunternehmer und
Dritte, die an der Er-
bringung von Dienst-
leistungen beteiligt
sind.

Regeln fiir das Personal
des Cloud-Dienstean-
bieters

Alle Rechenzentren sind physisch ge-
gen unbefugten Zugriff und andere ty-
pische Bedrohungen geschitzt.

Microsoft hat verschiedene Sicher-
heitsvorkehrungen getroffen und bie-
tet diese an, um die Verflgbarkeit der
Dienste zu gewahrleisten.

Microsoft bietet die Funktion Service
Health im Office 365-Administrations-
zentrum, die den aktuellen Status von
Diensten wie Office 365 anzeigt. Kun-
den kdnnen die Service-Statusseite
auf bekannte Probleme Uberprifen,
die verhindern, dass sich Kunden bei
ihrem Tenant anmelden kénnen.

Microsoft setzt Subunternehmer fir
spezifische, begrenzte Supportaufga-
ben ein. Eine Liste mit allen Subun-
ternehmern und eine separate Liste
mit Subunternehmern mit méglichem
Zugriff auf Kundendaten ist éffentlich

zugangig.

Das bei Microsoft beschéftigte Perso-
nal [intern und extern] verfiigt Gber
alle erforderlichen Kompetenzen und
wird gemaf den internen Richtlinien
uberprift.

cloud-frequently-asked/ba-
p/2329098 (in Englisch]

https://docs.microsoft.com/de-
de/microsoft-365/enter-
prise/view-service-health

https://admin.microsoft.com/

https://status.office365.com/ (in
Englisch]

https://docs.microsoft.com/de-
de/office365/servicedescripti-
ons/office-365-platform-service-
description/service-health-and-

continuity

https://www.microsoft.com/en-
us/download/de-
tails.aspx?id=50426 (Microsoft
Dienste Lieferantenliste, in Eng-
lisch)

https://go.mi-
crosoft.com/fwlink/?Linkld=2096

306&clcid=0x407 (Microsoft
Anline Services Subprocessors
List, in Englisch)

https://www.microsoft.com/en-
us/procurement/supplier-
contracting.aspx (in Englisch])

https://www.microsoft.com/de-
de/corporate-responsibility/em-
powering-employees (in
Englisch)

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-human-resources
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https://techcommunity.microsoft.com/t5/security-compliance-and-identity/eu-data-boundary-for-the-microsoft-cloud-frequently-asked/ba-p/2329098
https://techcommunity.microsoft.com/t5/security-compliance-and-identity/eu-data-boundary-for-the-microsoft-cloud-frequently-asked/ba-p/2329098
https://docs.microsoft.com/de-de/microsoft-365/enterprise/view-service-health
https://docs.microsoft.com/de-de/microsoft-365/enterprise/view-service-health
https://docs.microsoft.com/de-de/microsoft-365/enterprise/view-service-health
https://admin.microsoft.com/
https://status.office365.com/
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/service-health-and-continuity
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/service-health-and-continuity
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/service-health-and-continuity
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/service-health-and-continuity
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/service-health-and-continuity
https://www.microsoft.com/en-us/download/details.aspx?id=50426
https://www.microsoft.com/en-us/download/details.aspx?id=50426
https://www.microsoft.com/en-us/download/details.aspx?id=50426
https://go.microsoft.com/fwlink/?LinkId=2096306&clcid=0x407
https://go.microsoft.com/fwlink/?LinkId=2096306&clcid=0x407
https://go.microsoft.com/fwlink/?LinkId=2096306&clcid=0x407
https://www.microsoft.com/de-de/corporate-responsibility/empowering-employees
https://www.microsoft.com/de-de/corporate-responsibility/empowering-employees
https://www.microsoft.com/de-de/corporate-responsibility/empowering-employees
https://docs.microsoft.com/de-de/compliance/assurance/assurance-human-resources
https://docs.microsoft.com/de-de/compliance/assurance/assurance-human-resources
https://docs.microsoft.com/de-de/compliance/assurance/assurance-human-resources

Vertragsunterlagen

Bedingungen fir Biiro 365

Referenzen

Regeln fir Kommunika-
tionskanale und An-
sprechpartner

Regeln fir Prozesse,
Arbeitsablaufe und Ver-
antwortlichkeiten

Bestimmungen zur Be-
endigung der vertragli-
chen Vereinbarung

Sichere Ldschung der
Daten durch den Cloud-

Die zentrale Anlaufstelle fir den Kun-
den ist der Account Manager.

Das Supportmend im administrativen
Portal von Office 365 stellt den Haupt-
kommunikationskanal dar. Uber die
Support-Webseite kann Microsoft
ebenfalls kontaktiert werden.

Office 365 wird als Online-Cloud-
Dienst bereitgestellt und unterliegt
einem umfassenden Regelwerk, ein-
schlief3lich Informationssicherheits-
richtlinien (z. B. fir Asset Manage-
ment, Malware-Schutz).

Die Aufteilung der Verantwortlichkei-

ten, Prozesse und Verfahren ist in der
Regel in den jeweiligen Vereinbarun-

gen festgelegt.

Darlber hinaus werden dem Kunden
von Office 365 vielfaltige Mdglichkei-
ten zur Unterstitzung, Dienstiberwa-
chung und zum weiteren Informati-
onsaustausch angeboten.

Microsoft verdffentlicht auf seiner
Webseite Informationen Uber Up-
dates, geplante Features und Ent-
wicklungen. Das Anderungsmanage-
ment und die Testrichtlinien sind in
einem internen Richtliniendokument
definiert.

Office 365 wird im Rahmen eines Jah-
resabonnements angeboten. Eine
vorzeitige Kiindigung kann maglich
sein.

Wenn ein bezahltes Abonnement ge-
kiindigt wird ader endet, wird das

https://support.office.com/de-

de/home/contact

https://www.microsoft.com/de-

de/licensing/product-li-

censing/products.aspx

https://status.office365.com/ (in

Englisch)

Kapitel 2.1 Modell der gemeinsa-
men Verantwortung

https://www.microsoft.com/de-

de/microsoft-365/roadmap

https://www.microsoft.com/de-

de/licensing/product-licens-

ing/products.aspx

https://www.microsoft.com/de-

de/microsoft-365/business/com-

pare-more-office-365-for-busi-

ness-plans

Kapitel 3.14 OPS.2.2. A14 Geord-
nete Beendigung eines Cloud-
Nutzungs-Verhaltnisses

https://docs.microsoft.com/de-

de/office365/Enterprise/office-
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Vertragsunterlagen

Diensteanbieter sicher-
stellen

Notfallvorsorge

Gesetzliche Anforde-
rungen

Externe Prifungen und
Audits

Bedingungen fir Biiro 365

Kundenkonto von Office 365 in ein

Konto mit eingeschrankter Funktion
umgewandelt. Dann haben die Kun-
den 90 Tage Zeit, ihre Daten zu expor-

tieren. Nach diesen 90 Tagen wird

das Konto gesperrt und die Kunden-
daten geldscht. Das Konto selbst wird

spatestens 180 Tage nach seiner
Kundigung oder Beendigung des
Abonnements geldscht.

Physische Speichermedien werden
am Ende ihrer Nutzungsdauer vor Ort

sicher vernichtet.

QOffice 365 hat Regeln fir die Fortset-

zung der Dienste auf dem im SLA
festgelegten Niveau definiert.

Zu den entsprechenden Sicherheits-
vorkehrungen gehtren die geografi-
sche Trennung der Rechenzentren
und die kontinuierliche Replikation

der Daten zwischen diesen.

Microsoft hilt sich an die Gesetze und
Regeln bezlglich der Bereitstellung
des Cloud-Dienstes. Microsoft verof-
fentlicht statistische Daten Uber An-
fragen van Strafverfolgungsbehérden
auf der ganzen Welt zwei Mal im Jahr.

Office 365 wird aufgrund der Anforde-
rungen mehrerer Normen und Zertifi-

zierungen kontinuierlich auditiert.

Microsoft stellt Informationen tber
seine Konformitat, Audits und Zertifi-
zierungen zur Verfligung - einschlief3-
lich offentlich zuganglicher Berichte

und Ergebnisse.

Cloud-Kunden haben die Méglichkeit,

Penetrationstests an ihren Cloud-

Diensten durchzufiihren. Hierliber
muss Microsoft nicht gesondert infor-
miert werden. Die Durchfihrung von
Penetrationstests ist an die Einhal-
tung der von Microsoft aufgestellten
Einsatzbestimmungen gebunden. Die

Referenzen

36b-data-retention-deletion-
and-destruction-overview

https://www.microsoft.com/en-
us/trust-center/privacy/data-

management
https://aka.ms/DPA

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-data-bearing-device-
destruction

https://www.microsoft.com/li-
censing/docs/view/Service-
Level-Agreements-SLA-for-
Online-Services [in Englisch]

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-data-resiliency-over-
view

https://www.microsoft.com/en-
us/corporate-responsibility/lerr
lin Englisch]

https://docs.microsoft.com/de-
de/compliance/requlatory/of-

fering-home

https://www.microsoft.com/en-
us/msrc/pentest-rules-of-enga-

gement [in Englisch]
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Vertragsunterlagen

Bedingungen fir Biiro 365

Referenzen

Datenschutz

Haupteinschrankung besteht darin,
dass keine Denial of Service (DoS])-
Tests erlaubt sind und auch diirfen
keine andere Office 365-Kunden
durch Penetrationstests gestort wer-
den.

Die vertraglichen Regelungen zum
Datenschutz kénnen sich von Organi-
sation zu Organisation unterscheiden
und sollten daher gemeinsam mit
dem Datenschutzbeauftragten oder
der Rechtsabteilung geprift werden.

Microsoft bietet seinen Kunden die
EU-Standardvertragsklauseln [SCC]
[auch bekannt als EU-Musterklau-
seln) an, die spezifische Schutzmaf-
nahmen fir die Ubermittlung perso-
nenbezogener Daten fir die in den
Anwendungsbereich fallenden
Dienste vorsehen, um vertraglich si-
cherzustellen, dass alle personenbe-
zogenen Daten, die den EWR verlas-
sen, in Ubereinstimmung mit der
DSGVO Ubermittelt werden.

Infolge des Urteils des Europaischen
Gerichtshofs [EuGH) vom Juli 2020,
das das EU-US Privacy Shield Ab-
kommen fir ungiltig erklart hat,
wurde der Datenschutznachtrag zu
den Produkten und Services von
Microsoft um den Anhang C - Nach-
trag zu zusétzlichen Schutzmaf3nah-
men erganzt. In diesem Anhang wer-
den zusatzliche Sicherheitsmafinah-
men bezlglich der Verarbeitung per-
sonenbezogener Daten beschrieben.

Microsoft informiert darliber, wie die
GDPR-Anforderungen gehandhabt
werden, und gibt auch Informationen
darlUber, wie Cloud-Kunden die
GDPR-Anforderungen handhaben

kénnen. Dartber hinaus hat Microsoft

den EU Cloud Code of Conduct (EU
Cloud CoC] unterzeichnet und be-
scheinigt damit, dass seine Cloud-
Dienste den strengen europdischen

https://aka.ms/DPA

https://docs.microsoft.com/de-
de/compliance/requlatory/offer-
ing-eu-model-clauses

https://www.microsoft.com/de-
de/trust-center/privacy/qdpr-
overview

https://docs.microsoft.com/de-
de/compliance/requlatory/qdpr

https://eu-
coc.cloud/en/home.html (in

Englisch]
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Vertragsunterlagen Bedingungen fir Biiro 365 Referenzen

Datenschutzanforderungen entspre-
chen.

3.10 0PS.2.2.A10 Sichere Migration zu einem Cloud-Dienst

Diese Anforderung konzentriert sich auf die eigentliche Migration zu einem Cloud-Dienst gemaf den
Uberlegungen im zuvor diskutierten Migrationssicherheitskonzept (siehe Kapitel 3.5 OPS.2.2.A5 Pla-
nung der sicheren Migration zu einem Cloud-Dienst). Die Migration muss kontinuierlich iberwacht
werden, um erforderliche Anderungen oder Probleme zu erkennen und darauf zu reagieren, falls die
Probleme die Migration verhindern oder behindern. Gegebenenfalls sollte die Migration abgebrochen
und eine Untersuchung der Probleme durchgefihrt werden. Um das Risiko von signifikanten Schwie-
rigkeiten zu verringern, sollte zunachst eine Test- oder Pilotmigration durchgefiihrt werden.

Microsoft FastTrack bietet eine Vielzahl van Tools, die bei der Migration aktueller Ressourcen nach
Office 365 helfen.”

3.11 0PS.2.2.A11 Erstellung eines Notfallkonzeptes fur einen Cloud-Dienst

Als praventive Sicherheitsmafnahme fiir Office 365 sollte ein Notfallkonzept entwickelt werden. Insbe-
sondere das Fehlen eines Notfallwiederherstellungsplans kann zu langen Ausfallzeiten fihren, ein-
schliefilich Produktivitatseinschrankungen und Einschrankungen bei Cloud-Diensten. Der Notfallwie-
derherstellungsplan sollte organisatorische und technische Aspekte enthalten. Auf der einen Seite
sollten die Verantwortlichkeiten definiert und auf der anderen Seite ausfallsichere Infrastrukturen mit
Redundanzen definiert werden.

Diese Anforderung deckt keine der Besonderheiten der Notfallwiederherstellung fir den Cloud-Dienst
selbst ab - das ist die Aufgabe von Microsoft und wird vertraglich durch die Service Level Agreements
abgedeckt.” Stattdessen deckt diese Anforderung den individuellen Wiederherstellungsplan fir eine
Institution im Falle des Verlustes des Cloud-Dienste selbst oder des kurzfristigen Ausfalls ab. Es geht
auch um Situationen, in denen die geltenden Service Levels die Anforderungen nicht erfillen.

Sollten die Onlinedienste nicht verfligbar sein, kann der Notfallwiederherstellungsplan die Durchfiih-
rung von Datensicherungen (siehe Kapitel 3.16 OPS.2.2.A16 Durchfiihrung eigener Datensicherungen)
und die Verwendung der Desktop-Version von Office 365 beinhalten. In diesem Fall muss ein Microsoft
365 oder Office 365-Plan mit Desktop-Software gewahlt werden. Alternativ kdnnte auch die Verwen-
dung von Office 365 als Hybridldsung in Betracht gezogen werden, um die Auswirkungen der Nichtver-
figbarkeit van Onlinediensten zu verringern.

“ https://www.microsoft.com/de-de/fasttrack/

“ https://www.microsoft.com/de-de/licensing/product-licensing/products.aspx (in Englisch)
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Bei der Verwendung von hybriden oder reinen Online-L&sungen von Office 365 sollte man auch die er-
hohte Abhangigkeit von der Verfugbarkeit der Internetverbindung im Vergleich zu lokalen Losungen
bericksichtigen. Daher sollte der Notfallwiederherstellungsplan auch eine Vereinbarung mit dem In-
ternetdienstanbieter oder eine Bestimmung fur eine redundante Verbindung enthalten.

Dariber hinaus sollten Business Continuity Plane fur die relevanten Geschaftsprozesse, die von

Office 365 abhangen, spezifisch und detailliert auf den Verlust der Verfigbarkeit gepruft werden. Diese
ist unabhangig von der Ursache des Verflgbarkeitsverlustes zu planen (z. B. Ausfall des Internetzu-
gangs im lokalen Netz, Ausfall beim Internet-Anbieter).

3.12 0PS.2.2.A12 Aufrechterhaltung der Informationssicherheit im laufenden

Cloud-Nutzungs-Betrieb

Ziel dieser Anforderung ist es, nach der Migration auf einen Cloud-Dienst ein vergleichbares oder er-
hohtes Maf3 an Informationssicherheit aufrechtzuerhalten. Dementsprechend sollten Richtlinien und
Dokumentationen auf dem neuesten Stand gehalten und entsprechend der Norm regelmafig Uberprift
werden, sowohl vom Kunden als auch vom Cloud-Diensteanbieter.

Tabelle 9: SchutzmafBnahmen zur Wahrung der Informationssicherheit

Erforderliche Sicher- Details zu Office 365 Referenzen

heitsvorkehrungen

Aktualisierung der Do- Die regelmé&Bige Uberprifung und https://servicetrust.micro-
kumentation und Richt-  Aktualisierung der Richtlinien ist Teil  soft.com/
linien (z. B. Betriebsan-  eines effektiven ISMS. Dieser Prozess

leitungen und Verfah- sollte innerhalb des Dokumentenma-
ren)in regelmaBigen Ab-  nagementprozesses implementiert
standen werden.

Microsoft weist die Erfillung dieser
Anforderung durch Zertifizierungen
nach. Die Zertifizierungen kénnen
Uber das Service Trust Portal (STP)
eingesehen werden.

RegelmaBige Uberpri-  Office 365 beinhaltet ein integriertes  http://status.office345.com/ (in

fung von erbrachten SLA-Uberwachungssystem (,Service  Englisch]

Dienstleistungen Health"], das die Uberpriifung der
Einhaltung der Dienste ermdglicht.
Dazu gehdrt auch das Empfangen von
Meldungen der Dienste auf einem
mobilen Gerat. https://www.microsoft.com/de-

de/licensing/product-licens-

ing/products.aspx

https://docs.microsoft.com/de-
de/microsoft-365/enterprise/view-
service-health

Laut den jeweils geltenden Vertrags-
bedingungen, die mit den Dienstleis-
tern geschlossen werden, behalt sich  https://www.microsoft.com/en-

Microsoft das Recht vor, Priifungen us/procurement/contracting-
bei Vertragspartnern durchzufiihren.  terms-conditions.aspx (in Eng-
lisch)
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Erforderliche Sicher-

heitsvorkehrungen

Details zu Office 365

Referenzen

Bereitstellung von Si-
cherheitsnachweisen
durch den Cloud-
Diensteanbieter

Regelmafige Abstim-
mungsgesprache zwi-
schen dem Cloud-
Diensteanbieter und
dem Kunden

Planung von Ubungen
und Tests zur Reakti-
onssimulation von Sys-
temausfallen

Sicherstellung der ord-
nungsgemafen Verwal-
tung von Cloud-Diens-

ten

Sicherstellung der In-
teroperabilitat von
Cloud-Diensten

Office 365 bietet in diesem Fall eine
Vielzahl von Verdffentlichungen und
Uberpriifungen sowie entsprechende
Zertifizierungen an. Dies kann von ei-
nem Benutzer von Office 365 auf der
offentlichen Webseite sowie in den
Auditergebnissen, die im Service
Trust Portal (STP] eingesehen wer-
den kdnnen, Uberprift werden.

Office 365 bietet eine Vielzahl von
Mdglichkeiten zur Unterstiitzung und
Erfassung von Statusinformationen.
Im Falle einer erheblichen Storung
des Dienstes werden die Kunden
kontaktiert.

Office 365 hat Regeln fir die Fortfih-
rung von Diensten auf dem im SLA
festgelegten Niveau definiert.

Eine fehlerhafte Cloud-Administra-
tion kann aufgrund der sehr hohen
Komplexitat zu erheblichen Sicher-
heitsproblemen [Ausfall des Diens-
tes, Datenverlust etc.] fiihren. Schon
kleine Fehler oder Ausfalle kdnnen
einen groBen Einfluss (nicht nur auf
die Sicherheit] auf eine Cloud-Infra-
struktur haben.

Microsoft bietet Sicherheitsrichtlinien
und eine Secure-Score-Funktionali-
tat, um Uber Konfigurationen zu in-
formieren, die als unsicher gelten
konnten.

Bei der Nutzung mehrerer Cloud-
Dienste sollten fir jeden Dienst In-
teroperabilitatstests durchgefihrt
werden, um eine ordnungsgemafe

https://servicetrust.micro-
soft.com/

https://www.microsoft.com/de-
de/trust-center/compliance/com-
pliance-overview

https://servicetrust.micro-
soft.com/Documents/Compliance-

Reports

http://status.office365.com/ (in
Englisch]

https://support.office.com/de-
de/home/

https://docs.microsoft.com/de-
de/office365/servicedescrip-
tions/office-365-platform-service-
description/service-health-and-

continuity

https://www.microsoft.com/Lli-
censing/docs/view/Service-Level-
Agreements-SLA-for-Online-Ser-
vices (in Englisch)

https://docs.microsoft.com/de-
de/microsoft-365/security/office-
365-security/reference-policies-
practices-and-quidelines

https://docs.microsoft.com/de-
de/microsoft-
365/security/mtp/microsoft-
secure-score

https://www.microsoft.com/en-
us/legal/interoperabi-

lity/default.aspx [in Englisch]
https://docs.microsoft.com/de-

de/office365/servicedescripti-
ons/exchange-online-service-
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Erforderliche Sicher-

heitsvorkehrungen

Ordnungsgemafe
Durchfihrung von Da-
tensicherungen

Kontrolle der techni-
schen Maflnahmen zur
Verhinderung der Nut-
zung nicht autorisierter
Dienste

Durchfiihrung von Au-
dits, Sicherheitschecks,
Penetrationstests oder
Schwachstellenanaly-
sen

Details zu Office 365

Zusammenarbeit zwischen den ver-
schiedenen Cloud-Diensten zu ge-
wahrleisten.

Eine ordnungsgemafe Durchfihrung
der Datensicherung muss gewahr-
leistet sein, damit keine kritischen
Geschaftsprozesse durch einen Aus-
fall gefahrdet werden.

Datensicherungen konnen entweder
durch eine hybride Umgebung oder
durch einen Datensicherungs-Dienst
eines externen Anbieters oder eines
Datensicherungs-Systems des Kun-
den durchgefiihrt werden. Wird sich
fir einen externen Anbieter entschie-
den, muss der Kunde sicherstellen,
dass alle Anforderungen an Datensi-
cherungen und Datensicherheit er-
fullt sind.

Die IT-Organisation sollte die techni-
schen Maf3nahmen, z. B. mit Hilfe von
Proxy-Servern oder Cloud Access
Security Brokern (CASB], kontrollie-
ren, um die unberechtigte Nutzung
van Diensten zu verhindern.

Mit dem Cloud-Dienst Microsoft In-
formation Protection (MIP] lassen
sich sowohl lokale Daten als auch in
der Cloud gespeicherte Daten klassi-
fizieren. Auf der Grundlage der Klas-
sifizierung kdnnen dann Sicherheits-
mafnahmen implementiert werden,
z. B. dass ein Dokument nur von ei-
ner begrenzten Gruppe von Personen
gelesen werden darf.

Cloud-Anwender haben die Moglich-
keit, Penetrationstests oder
Schwachstellenscans gegen ihre
Cloud-Dienste durchzufiihren, ohne
Microsoft zu benachrichtigen, ob die
entsprechenden Einsatzregeln einge-
halten werden. Die Haupteinschran-
kung besteht darin, dass keine Denial
of Service (DoS]-Tests erlaubt sind

Referenzen

description/interoperability-
connectivity-and-compatibility

Kapitel 3.15 OPS.2.2.A15 Portabili-
tat von Cloud-Diensten

https://docs.microsoft.com/de-
de/azure/backup/backup-overview

Kapitel 3.16 OPS.2.2.A16 Durch-
flihrung eigener Datensicherun-
gen

https://docs.microsoft.com/de-
de/azure/active-directory/users-
groups-roles/roles-delegate-by-
task

https://docs.microsoft.com/de-
de/defender-cloud-apps/what-is-
defender-for-cloud-apps

https://docs.microsoft.com/de-
de/microsoft-365/compliance/in-
formation-protection

https://docs.microsoft.com/de-
de/azure/security/fundamen-

tals/pen-testing
https://www.microsoft.com/en-
us/msrc/pentest-rules-of-enga-
gement (in Englisch)
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https://docs.microsoft.com/de-de/azure/active-directory/users-groups-roles/roles-delegate-by-task
https://docs.microsoft.com/de-de/azure/active-directory/users-groups-roles/roles-delegate-by-task
https://docs.microsoft.com/de-de/azure/active-directory/users-groups-roles/roles-delegate-by-task
https://docs.microsoft.com/de-de/azure/active-directory/users-groups-roles/roles-delegate-by-task
https://docs.microsoft.com/de-de/defender-cloud-apps/what-is-defender-for-cloud-apps
https://docs.microsoft.com/de-de/defender-cloud-apps/what-is-defender-for-cloud-apps
https://docs.microsoft.com/de-de/defender-cloud-apps/what-is-defender-for-cloud-apps
https://docs.microsoft.com/de-de/microsoft-365/compliance/information-protection
https://docs.microsoft.com/de-de/microsoft-365/compliance/information-protection
https://docs.microsoft.com/de-de/microsoft-365/compliance/information-protection
https://docs.microsoft.com/de-de/azure/security/fundamentals/pen-testing
https://docs.microsoft.com/de-de/azure/security/fundamentals/pen-testing
https://docs.microsoft.com/de-de/azure/security/fundamentals/pen-testing
https://www.microsoft.com/en-us/msrc/pentest-rules-of-engagement
https://www.microsoft.com/en-us/msrc/pentest-rules-of-engagement
https://www.microsoft.com/en-us/msrc/pentest-rules-of-engagement

Erforderliche Sicher-

Details zu Office 365 Referenzen

heitsvorkehrungen

und dass keine anderen Kunden
durch die durchgefiihrten Tests ge-
stort werden dirfen.

3.13 0PS.2.2.A13 Nachweis einer ausreichenden Informationssicherheit bei

der Cloud-Nutzung

Im Rahmen eines effizienten Informationssicherheitsmanagements sollte die regelmaBige Uberprii-
fung der festgelegten Sicherheitsvorkehrungen durchgefihrt werden. Dadurch wird sichergestellt,
dass der Kunde die Auditanforderungen erfillt und auch die Vereinbarungen auf beiden Seiten einge-
halten werden. Dies kann beispielsweise durch Vor-Ort-Audits oder spezifische Fragebogen unabhan-
gig von der Art des Cloud-Dienstes erreicht werden.

Microsoft Cloud und Office 365 werden aufgrund der Anforderungen mehrerer internationaler und nati-
onaler Compliance-Standards und Zertifizierungen kontinuierlich auditiert. Die Liste der Konformitats-
normen fir Office 365 umfasst BSI C5, 1ISO 27001, 1SO 27017 und ISO 27018 [siehe Kapitel 4 fur weitere
Details). Diese Audits oder Uberpriifungen werden von akkreditierten Prifstellen durchgefiihrt, wobei
zusatzliche interne Audits von Microsoft durchgefihrt werden. Informationen zu diesen Audits sind on-
line im Microsoft Trust Center verfligbar. Dariiber hinaus kdnnen sich Vertragskunden von Unterneh-
men und Behdrden im Service Trust Portal [STP)” anmelden, das direkten Zugriff auf viele der Compli-
ance-Berichte und -Zertifikate bietet.

Die Verantwortung fir das Lesen und Bewerten der Berichte liegt beim Cloud-Kunden. Die Bewertung
sollte nur von qualifiziertem Personal des Kunden durchgefiihrt werden.

3.14 0PS.2.2.A14 Geordnete Beendigung eines Cloud-Nutzungs-Verhaltnis-

Ses

Vor Abschluss eines Vertrages mit einem Cloud-Diensteanbieter sollten die relevanten Aspekte fir die
Beendigung des Cloud-Dienstevertrags definiert werden. In einer kritischen Situation verhindert das
Fehlen vertraglicher Regelungen die Beendigung des Dienstleistungsverhaltnisses. Nach Beendigung
des Dienstleistungsvertrages sollte der Geschaftsbetrieb nicht negativ beeinflusst werden. Mit dieser
Anforderung soll deutlich gemacht werden, dass ein Wechsel entweder zu einem anderen Cloud-
Diensteanbieter oder zurick zu einem lokalen Infrastrukturmodell ebenso sorgfaltig geplant werden
muss, wie die Migration zu Office 365. Das Planungs- und Migrationskonzept sollte das Sicherheits-
konzept genauso berlcksichtigen wie bei der urspriinglichen Umstellung auf die Cloud.

7 https://servicetrust.microsoft.com/
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Die Vorbereitung einer Exit-Strategie hilft, die Risiken zu minimieren, die mit einem kurzfristigen
Wechsel eines oder mehrerer Cloud-Dienste verbunden sind. Microsoft stellt seinen Kunden den Leit-
faden ,Exit Planning for Microsoft Cloud Services™ unterstiitzend zur Verfligung.

Qffice 365 bietet verschiedene Moglichkeiten, Kundendaten zu exportieren. Dokumente kénnen prob-
lemlos in bestehende Microsoft-Formate wie Excel oder Word exportiert werden und Exchange-Postfa-
cher konnen im.pst-Dateiformat exportiert werden. Im Allgemeinen konnen Office 365-Anwendungsda-
ten problemlos in das lokale Gegenstiick importiert werden.

Mit der Hybridlésung von Office 365 kdnnen Daten mit dem lokalen IT-System synchronisiert werden.”
Andernfalls, wenn ein Massenexport durchgefihrt werden muss, stehen Losungen von Drittanbietern
zur Verfigung.

Standardmafig konnen Office 365-Daten bei Vertragsbeendigung fur 90 Tage exportiert werden. Kun-
dendaten werden innerhalb von 180 Tagen nach Ablauf der vereinbarten Nutzungsdauer oder der Kin-
digung des Nutzungsvertrages geldscht.”

Bei der Kiindigung des Office 365-Vertrags als Onlinedienst sollte die Institution unter anderem Fol-
gendes sicherstellen:

e Alle relevanten Arbeitsdaten wurden vollstandig in die neue Umgebung Ubertragen.

e Allerelevanten Daten, die aufbewahrt oder archiviert werden sollen, wurden in einen geeigne-
ten Speicher Ubertragen.

e Die neue Umgebung bietet alle notwendigen Eigenschaften und Funktionen.

0OPS.2.2.A15 Portabilitat von Cloud-Diensten

Ziel dieser Anforderung ist es, ein hohes Maf3 an Flexibilitat bei einem Wechsel des Cloud-Dienstean-
bieters oder bei der Rickfuhrung eines Cloud-Dienstes in die lokale Infrastruktur zu gewahrleisten. In
diesem Fall sind eine Reihe von Anforderungen zu berlcksichtigen, insbesondere in Bezug auf Da-
teiformate und Portabilitatstests.

Qffice 365 unterstitzt verschiedene Methoden der Datenmigration:

1. Verwendung von Office 365-APls, die den Zugriff auf Kundendaten ermdglichen.”

“ https://servicetrust.microsoft.com/ViewPage/TrustDocumentsVY3?command=Download&downloadType=Document&down-
loadld=4aa0c653-312f-4098-b78a-0d499e07825e&tab=7f51cbb60-3dbc-11e9-b2af-7bb9f5d2d913&docTab=7f51cbb60-3dbc-11e9-
b2af-7bb9f5d2d913 FAQ and White Papers (in Englisch]

“ https://docs.microsoft.com/de-de/office/office-365-management-api/

" https://docs.microsoft.com/de-de/office365/Enterprise/office-365-data-retention-deletion-and-destruction-overview

https://www.microsoft.com/de-de/trust-center/privacy/data-management

https://aka.ms/DPA

"https://docs.microsoft.com/de-de/previous-versions/office/office-365-api
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2. Nutzung von Portabilitatsoptionen, die von den einzelnen Cloud-Diensten bereitgestellt wer-
den. Beispielsweise das Herunterladen von Dokumenten aus SharePoint Online oder das Ex-
portieren von Exchange-Online-Daten mit dem Import- und Export-Assistenten.™”

3. Synchronisation von Daten mit lokalen Kamponenten bei Verwendung der hybriden Cloud-Lo-
sung.”

4. Verwendung von Drittanbieterwerkzeugen fir Office 365 zum Importieren/Exportieren von Da-
ten.

Die Daten werden in gdngigen Formaten exportiert, z. B. Microsoft Office [Word, Excel, PowerPoint
etc.) oder .pst-Dateien (Exchangel. Die Spezifikationen der relevanten Office Open XML- oder .pst-Da-
teiformate sind frei verfligbar.” Der Azure-Dateispeicher kann zum Speichern der Dateien verwendet
werden. Da Azure File Storage das SMB-Protokoll unterstitzt, konnen die Dateien dann Uber SMB auf
eine Windows-Freigabe lbertragen werden.”

Der Wechsel zu einem anderen Cloud-Diensteanbieter oder zurick zur lokalen Umgebungen sollte an-
gemessen geplant und getestet werden. Die folgenden Fragen sollten beriicksichtigt werden:

e Bietet die Zielumgebung die gleichen Funktionen wie Office 365 [Funktionalitat, Sicherheit,
Leistung, Skalierbarkeit etc.)?

e |st die neue Plattform in der Lage, die exportierten Daten von Office 365 zu verarbeiten?

e Gibt es Tools von Microsoft oder Drittanbietern zur Konvertierung der Daten oder Dateiformate
in die Zielformate?

3.16 0PS.2.2.A16 Durchfihrung eigener Datensicherungen

Diese Anforderung zielt darauf ab, die Datenverfigbarkeit sicherzustellen, wenn der Zugriff auf
Qffice 365-Daten verloren geht, Cloud-Dienste selbst nicht verfligbar sind oder Daten durch Benutzer-
aktionen (z. B. versehentliches Loschen von Daten] verloren gehen.

Office 365 bietet mehrere integrierte Funktionen und Optionen zur Datenrettung, z. B. ,Papierkorb”,
Online-Datensicherungs- oder Archivierungsfunktionen sowie Anwendungen von Drittanbietern.

Kunden sollten entscheiden, ob die Datenrettungsfunktionen und -optionen in Office 365 ihren Bedirf-
nissen entsprechen, z. B. gesetzlichen, vertraglichen und allgemeinen Schutzanforderungen, oder ob
ein zusatzlicher Export in lokale oder andere Cloud-Datensicherungs-Speicher implementiert werden

" https://support.office.com/de-de/article/exportieren-von-sharepoint-nach-excel-bfb2ea48-6118-4fa9-abbé-cced9424e5d9

“ https://support.office.com/de-de/article/herunterladen-von-dateien-und-ordnern-aus-onedrive-oder-sharepoint-5¢7397b7-
19¢7-4893-84fe-d02e8fabdf05

“https://docs.microsoft.com/de-de/microsoft-365/solutions/cloud-architecture-models

“ DOCX-Dateien: https://docs.microsoft.com/en-us/openspecs/office _standards/ms-docx/b83%fel1f-elca-4fab-8c26-5954d0ab-
beed (in Englisch)

XLSX- Dateien: https://docs.microsoft.com/en-us/openspecs/office_standards/ms-xlsx/2c5dee00-eff2-4b22-92b6-0738acd4475¢e
(in Englisch)

PST- Dateien: https://docs.microsoft.com/en-us/openspecs/office file formats/ms-pst/141923d5-15ab-4ef1-a524-6dce7baaebsb
(in Englisch)

https://docs.microsoft.com/de-de/azure/storage/files/storage-how-to-use-files-windows
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soll. Dies sollte in der Datensicherungsrichtlinie der Institution berlcksichtigt werden, die im IT-
Grundschutz-Baustein CON.3 Datensicherungskonzept” als Teil des IT-Grundschutz-Kompendiums
beschrieben ist. Insbesondere der Inhalt der Anforderung CON.3.AT Erhebung der Einflussfaktoren der
Datensicherung, CON.3.A3 Ermittlung von rechtlichen Einflussfaktoren auf die Datensicherung,
CON.3.A6 Entwicklung eines Datensicherungskonzepts und CON.3.A8 Funktionstests und Uberpriifung
der Wiederherstellbarkeit sollten bei der Entscheidungsfindung berlcksichtigt werden.

In Office 365 sind mehrere Funktionen und Schnittstellen fur den Datenexport implementiert. Es gibt
eine Reihe von kommerziellen Losungen, die auch Datensicherungen in der Cloud selbst oder auf loka-
lem Speicher anbieten.

Bei der Entscheidung und Durchfiihrung von Datensicherungen sollten Kunden die folgenden Aspekte
bericksichtigen:

e Welche Daten oder Dateien missen exportiert und einzeln gesichert werden?
e Welche Exportfunktionen stehen zur Verfligung?

e Entsprechen die Exportfunktionen den gesetzlichen, vertraglichen, allgemeinen Schutz- und
sonstigen Anforderungen?

e Entspricht das Backup-Speichermedium (lokal oder cloudbasiert] den gesetzlichen, vertragli-
chen, allgemeinen Schutz- und sonstigen Anforderungen?

o Konnen die gesicherten Daten und Dateien wiederhergestellt werden?

0PS.2.2.A17 Einsatz von Verschlusselung bei Cloud-Nutzung

Fir die Verschlisselung und anderen kryptographischen Schutz ist es notwendig, geeignete Sicher-
heitsvorkehrungen wie Algorithmen, Protokolle oder Schlissellédnge zu identifizieren und zu definie-
ren, da unzureichend geschitzte Daten von unbefugten Dritten eingesehen werden kdnnen. Office 365
bietet verschiedene Verschlisselungsoptionen mit Verschlisselung in einer Reihe von Bereichen. Je
nach gewahltem Dienst haben Kunden die Mdglichkeit, die Verschlisselung mit Standard- oder indivi-
duellen Verschlusselungstechnologien zu aktivieren.” Die verschiedenen Verschlisselungsoptionen
sind dienstabhangig und missen vom Kunden von Fall zu Fall anhand der von Microsoft fur Office 365
bereitgestellten Dokumentation und Richtlinien bewertet werden.”

Die folgende Tabelle veranschaulicht die von Office 365 bereitgestellte Funktionalitat zur Verschlisse-
lung von gespeicherten und Ubertragenen Daten als auch zur sicheren Verwaltung von Geheimnissen.

7 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/03 CON Kon-
zepte_und Vorgehensweisen/CON 3 Datensicherungskonzept Edition 2021.pdf

“ https://www.microsoft.com/de-de/security/operations

“ https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption
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Tabelle 10: Angebote zur Verschlisselung und Kryptographie in Office 365

Kategorie Details

Qffice 365-Server verschlisselt ge-
speicherte Kundendaten und anderen
Inhalten mittels Festplattenver-
schlisselung (BitLocker mit AES
256).

Verschlisselung von Da-
ten im gespeicherten Zu-
stand

BitLocker wird auch z. B. fur die Ver-
schlisselung der Postfachdaten in
Exchange Online verwendet. Micro-
soft stellt Informationen Uber die Bit-
Locker-Konfiguration zur Verfligung.
Die Verschlisselung auf Dienstebene
verschlisselt alle Postfachdaten auf
Postfachebene.

Alle Kundendateien in Microsoft
SharePaint Online und OneDrive for
Business sind durch eindeutige
Schliissel pro Datei geschiitzt. Da-
teien werden verschlisselt im ange-
schlossenen Azure Storage gespei-
chert.

Microsoft Teams verwendet
SharePoint Online zur Speicherung
von Daten, diese Date sind mit AES
256-Bit-Schlisseln verschlisselt.

Mit Skype for Business bietet Micro-
soft auch die Verschlisselung mit
AES 256-Bit-Schlisseln fur Kunden-
daten auf dem Webkonferenz-Server
an.

Office 365 verschlisselt Verbindun-
gen mit Industriestandards wie AES
und TLS/SSL.

Verschlisselung von Da-
ten wahrend der Ubertra-

gung

Fir die E-Mail-Verschlisselung bie-
tet Office 365 verschiedene Optionen:
Office Message Encryption (OME],
Secure/Multipurpose Internet Mail
Extensions (S/MIME] und Information
Rights Management (IRM]. Office
Message Encryption und Information
Rights Management basieren auf
Azure Rights Management [(RMS]. Die
Verschlisselung wird in Office 365
standardmafig verwendet.

Referenzen

https://docs.microsoft.com/de-

de/compliance/assurance/as-

surance-encryption

https://docs.microsoft.com/de-

de/compliance/assurance/as-

surance-encryption-for-mi-

crosoft-365-services

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-encryption-in-transit

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/exchange-online-uses-
tls-to-secure-email-connec-
tions

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/email-encryption
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Kategorie Details Referenzen

In Skype for Business werden Daten https://docs.microsoft.com/de-
uber HTTPS wahrend Konferenzen de/compliance/assurance/as-
ausgetauscht. surance-encryption-for-mi-
crosoft-365-services

Azure Rights Management (Azure
RMS] ist Teil von Azure Information https://docs.microsoft.com/de-
Protection (AIP]. Es beinhaltet Ver- de/microsoft-365/compli-
schlisselungs-, Identitats- und Auto-  ance/ome
risierungsrichtlinien.

https://docs.microsoft.com/de-
Die entsprechende Verschlisselung de/azure/information-protec-

ist fir den Benutzer transparent. tion/how-does-it-work
Schlusselverwaltung und  Als SaaS-Anwendung ist es nicht https://azure.micro-
eigene Verschlisselungs-  maglich, einen eigenen Verschliisse-  soft.com/de-de/services/key-
mechanismen lungsmechanismus zu implementie-  vault/
ren. https://docs.microsoft.com/de-
Microsoft stellt fir seine Online-An- de/azure/information-protec-
wendungen ein geeignetes Key Ma- tion/operations-customer-ma-
nagement Uber eine eigene Trust naged-tenant-key

Center Infrastruktur zur Verfligung.
In diesem Zusammenhang bietet
Microsoft Azure mit dem Key Vault
Cloud-Dienst eine sichere Schlissel-
verwaltung und Speicherung fir an- https://docs.microsoft.com/de-
dere Cloud-Dienste. Im Rahmenvon  de/microsoft-365/compli-
Azure Rights Management kann der ance/controlling-your-data-u-
Kunde die Schlissel verwalten (das sing-customer-key

“bring your own key", BYOK-Szena-
rio).

https://docs.microsoft.com/de-
de/office365/enterprise/acti-
vate-rms-in-office-365

https://docs.microsoft.com/de-
de/microsoft-365/compli-
Darliber hinaus unterstiitzt Office 365 ance/double-key-encryption
Kundenschliussel, die auf Dienst-Ver-

schlisselung basieren und Double

Key Encryption fur volle Kundenkon-

trolle (jedoch mit dem Verlust an

Funktionalitat).

3.18 O0PS.2.2.A18 Einsatz von Verbunddiensten

Im Rahmen von Cloud-Computing-Projekten sollte die Nutzung von Verbunddiensten Uberprift wer-
den. Uber Verbunddienste kdnnen Benutzerinformationen oder andere persénliche Informationen von
Mitarbeitern sicher auf3erhalb der Institution Ubertragen werden. Das Hauptmerkmal ist die Trennung
von Authentifizierung (Identity-Provider) und Autorisierung (Service-Provider).
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https://docs.microsoft.com/de-de/microsoft-365/compliance/controlling-your-data-using-customer-key
https://docs.microsoft.com/de-de/microsoft-365/compliance/controlling-your-data-using-customer-key
https://docs.microsoft.com/de-de/microsoft-365/compliance/double-key-encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/double-key-encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/double-key-encryption

Der primare Schutz besteht darin, sicherzustellen, dass nur die minimal notwendigen Informationen

im“ SAML-Ticket an den Cloud-Diensteanbieter gesendet werden. Darlber hinaus missen die Benut-

zerrechte und -rollen regelmafig Uberprift werden, um sicherzustellen, dass nur autorisierte Benut-

zer Zugriff haben.

Mit Azure Active Directory kénnen sowohl lokale als auch Konten/Identitaten, die ausschlieBlich in der

Cloud sind, verwaltet werden.”. Es gibt drei allgemeine Mdglichkeiten, hybride Konten zu realisieren.

Diese bringen unterschiedlichen Vor- und Nachteilen mit: “

Password Hash Synchronization (PHS): Fiir PHS synchronisiert Azure Active Directory Connect
einen Hash des Benutzerpasswort-Hashes von einem lokalen Active Directory des Kunden mit
dem Azure Active Directory, so dass Azure Active Directory Benutzerpassworter direkt validie-
ren kann.”

Pass-Through Authentication [PTA): PTA ermdglicht es Benutzern, sich On-Premise und in
Cloudbasierten Anwendungen mit dem gleichen Passwort anzumelden. Wenn sich ein Benut-
zer bei der Verwendung von Azure Active Directory anmeldet, validiert PTA das Passwort direkt
gegen das lokale Active Directory und ermdoglicht so die Durchsetzung der lokalen Active Di-
rectory-Sicherheits- und Passwortregeln.”

Active Directory Federation Services (ADFS): Mit ADFS wird ein Vertrauensverhaltnis zwischen
der lokalen Umgebung und Azure Active Directory eingerichtet, das fir die Authentifizierung
und Autorisierung verwendet werden kann. ADFS stellt sicher, dass alle Benutzerauthentifizie-
rungen On-Premise erfolgen und ermdglicht es Administratoren, strengere Zugriffskontrollen
durchzufiihren. PHS kann optional als Backup fir den Fall eines ADFS-Ausfalls implementiert
werden.”

Azure Active Directory, unterstitzt das SAML 2.0 Protokoll sowie WS-Federation und OpenlD Connect.”

Die in den SAML-Tickets enthaltenen Informationen kdnnen entsprechend den organisatorischen An-

forderungen oder den Anforderungen der jeweiligen Anwendung konfiguriert werden.”

Die Benutzerrechte sollten regelmaBig Uberprift werden und es sollte sichergestellt sein, dass ein

SAML-Ticket nur an berechtigte Benutzer vergeben werden kann. Die Uberpriifung der Vergabe von

Berechtigungen sollte Teil eines klar definierten Prozesses der Identitats- und Zugriffsrechtevergabe

sein. Der IT-Grundschutz-Baustein ORP.4 Identitdts- und Berechtigungsmanagement “ beinhaltet die

Richtlinien fur die Umsetzung der notwendigen Verfahren.

* SAML (Security Assertion Markup Language) ist ein Standard-Authentifizierungs- und Autorisierungsprotokoll.

"https://docs.microsoft.com/de-de/microsoft-365/compliance/use-your-free-azure-ad-subscription-in-office-365

*https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-hybrid-identity

"https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-phs

“ https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-pta

“ https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-fed

“ https://docs.microsoft.com/de-de/azure/active-directory/develop/id-tokens

“ https://docs.microsoft.com/de-de/azure/active-directory/manage-apps/view-applications-portal
https://docs.microsoft.com/de-de/azure/active-directory/develop/active-directory-saml-claims-customization

“ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs/02 ORP Organisa-

tion und Personal/ORP 4 Identitaets und Berechtigungsmanagement Editon 2020.pdf
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Dariiber hinaus sollte die Uberpriifung des korrekten Ticketausgabeprozesses von SAML an autori-
sierte Benutzer Teil von Audits und technischen Tests im Rahmen des etablierten ISMS sein. Die Erfil-
lung dieser Anforderung liegt in der Verantwortung des Kunden.

3.19 0PS.2.2.A19 Sicherheitsuberprifung von Mitarbeitern

Der Kunde sollte sicherstellen, dass der Dienstleister im Rahmen der gesetzlichen Vorgaben Sicher-
heitsiberprifungen von Mitarbeitern durchfihrt.

Microsoft fihrt Sicherheitschecks und Hintergrunduberprifungen aller internen und externen Mitar-
beiter durch, die Zugriff auf Daten von Cloud-Kunden haben kénnen.

Daruber hinaus befolgt Microsoft eine strenge Dienstleisterpolitik. Fir eine erfolgreiche Zusammenar-
beit mit Dienstleistern und Lieferanten definiert das Dienstleisterprogramm von Microsoft die Art und
Weise, wie wichtige geschaftskritische und strategische Dienstleister und Lieferanten mit Microsoft
Geschafte tatigen, einschliefllich der Anforderungen und Erwartungen von Microsoft und der Kunden.”
AuBerdem werden Lieferanten und Dienstleister nur dann zum Dienstleisterprogramm von Microsoft
zugelassen, wenn diese die Microsoft-Compliance-Anforderungen erfillen.

Dariber hinaus verpflichtet der Microsoft Supplier Code of Conduct (SCoC) den Lieferanten und den
Dienstleister vor der Erbringung der Dienstleistung fir Microsoft die eigenen Mitarbeitern einer Hin-

70

tergrundiberprifung zu unterziehen, soweit dies nach geltendem Recht zulassig ist.” Fur das interne
Personal von Microsoft ist die Hintergrundiberprifung abhangig von der Rolle und den erforderlichen
Zugriffsrechten definiert und ist im Microsoft Personnel Screening Standard vorgeschrieben.” Micro-

soft bietet auch das SCoC-Schulungsprogramm an, um die Mitarbeiter der Dienstleister und Lieferan-

ten zu schulen.”

“ https://www.microsoft.com/en-us/procurement/msp-overview.aspx?activetab=pivot1:primaryr3 (in Englisch)

* https://www.microsoft.com/en-us/procurement/supplier-conduct.aspx?activetab=pivot:primaryr4 (in Englisch)

" https://docs.microsoft.com/de-de/compliance/assurance/assurance-human-resources

" https://www.microsoft.com/en-us/procurement/supplier-conduct.aspx?activetab=pivot:primaryrb (in Englisch)
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Umsetzung des Mindeststandards

Das Bundesamt fur Sicherheit in der Informationstechnik [BSI) hat einen Mindeststandard veroffent-
licht, der fir Bundesbehorden gilt und Anforderungen an die Beschaffung, [Mit-]Nutzung und Beendi-
gung von Cloud-Diensten stellt. Externe Cloud-Dienste sind in diesem Zusammenhang Cloud-Dienste,
die nicht vom Bund bereitgestellt werden.

Kann der Bedarf an einem IT-Dienst nicht durch eigene IT-Ressourcen des Bundes gedeckt werden,
sondern z. B. durch Office 365, kann die Bundesbehdrde entscheiden, den externen Cloud-Dienst an-
stelle von internen IT-Ressourcen zu nutzen. Dies ist definiert als die Nutzung externer Cloud-Dienste.
Im Gegensatz dazu beschreibt die Mitnutzung von externen Cloud-Diensten die Nutzung externer
Cloud-Dienste durch Nutzer einer Bundesbehdrde ohne Vertragsverhaltnis zwischen der Bundesbe-
hérde und dem Cloud-Diensteanbieter.

In diesem Kapitel wird beschrieben, wie alle Anforderungen des Mindeststandards des BS! zur Nut-
zung externer Cloud-Dienste” fir Office 365 umgesetzt werden kdnnen. Wahrend einige Anforderungen
nur individuell durch Kunden erfillt werden kénnen, kann Microsoft fur alle Anforderungen Informatio-
nen bereitstellen.

Haufig verweist der Mindeststandard des BS/ zur Nutzung externer Cloud-Dienste™ hinsichtlich der
umzusetzenden Anforderungen auf IT-Grundschutz-Anforderungen. Die folgende Tabelle gibt einen
Uberblick auf die Verweise zu IT-Grundschutz Anforderungen.

Tabelle 11: Uberblick Schnittstellen zu IT-Grundschutz Anforderungen

Anforderung Verweise

Kapitel 3.1 OPS.2.2.A1 Erstellung einer Cloud-Nutzungs-

NCD.2.1.01 Cloud-Nutzungs-Strategie Strategie

NCD.2.1.02 Sicherheitsrichtlinie externe  Kapitel 3.2 OP5.2.2.A2 Erstellung einer Sicherheitsricht-
Cloud-Dienste linie fir die Cloud-Nutzung

" https://www.bsi.bund.de/DE/Themen/Qeffentliche-Verwaltung/Mindeststandards/Externe Cloud-Dienste/Externe Cloud-
Dienste node.html

“ https://www.bsi.bund.de/DE/Themen/Qeffentliche-Verwaltung/Mindeststandards/Externe Cloud-Dienste/Externe Cloud-
Dienste node.html
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Anforderung

Verweise

NCD.2.1.03 Sicherheitskonzept fir den
externen Cloud-Dienst

NCD.2.1.04 Notfall- und Kontinuitdtsma-
nagement

NCD.2.2.01 Umsetzung der Sicherheits-
anforderungen

NCD.2.2.02 Umgang mit Unterauftrag-
nehmern und anderen externen Dritten
vertraglich zusichern

NCD.2.2.03 Gerichtsbarkeit vertraglich
zusichern

NCD.2.2.04 Lokation vertraglich zusi-
chern

NCD.2.2.05 Offenbarungspflichten und
Ermittlungsbefugnisse vertraglich zusi-
chern

NCD.2.2.06 Beendigung des Vertragsver-
haltnisses regeln

NCD.2.2.07 Datenrlckgabe und Datenls-
schung beim Cloud-Diensteanbieter ver-
traglich zusichern

Kapitel 3.7 OPS.2.2.A7 Erstellung eines Sicherheitskon-
zeptes fur die Cloud-Nutzung

Kapitel 3.11 OP5.2.2.A11 Erstellung eines Notfallkonzep-
tes fiir einen Cloud-Dienst

Kapitel 3.15 OPS5.2.2.A15 Portabilitét von Cloud-Diensten

Kapitel 3.16 OPS5.2.2.A16 Durchfihrung eigener Datensi-
cherungen

Kapitel 3.2 OPS.2.2.A2 Erstellung einer Sicherheitsricht-
linie fir die Cloud-Nutzung

Kapitel 3.8 OPS5.2.2.A8 Sorgfaltige Auswahl eines Cloud-
Diensteanbieters

Kapitel 3.9 0PS.2.2.A9 Vertragsgestaltung mit dem
Cloud-Diensteanbieter

Kapitel 3.9 OPS.2.2. A9 Vertragsgestaltung mit dem
Cloud-Diensteanbieter

Kapitel 3.9 0PS.2.2.A9 Vertragsgestaltung mit dem
Cloud-Diensteanbieter

Kapitel 3.9 OPS.2.2.A9 Vertragsgestaltung mit dem
Cloud-Diensteanbieter

Kapitel 3.9 OPS5.2.2.A9 Vertragsgestaltung mit dem
Cloud-Diensteanbieter

Kapitel 3.14 OPS.2.2.A14 Geordnete Beendigung eines
Cloud-Nutzungs-Verhaltnisses

Kapitel 3.9 0PS.2.2.A9 Vertragsgestaltung mit dem
Cloud-Diensteanbieter

Kapitel 3.14 OPS.2.2.A14 Geordnete Beendigung eines
Cloud-Nutzungs-Verhaltnisses

Kapitel 3.15 OPS5.2.2.A15 Portabilitét von Cloud-Diensten
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Anforderung

Verweise

NCD.2.3.01 ISMS einbinden

NCD.2.3.02 Sicherheitsnachweise priifen

NCD.2.3.03 Leistungsfahigkeit prifen

NCD.2.3.04 Informationspflichten nach-
halten

NCD.2.3.05 Zwei-Faktor-Authentifizie-
rungen aktivieren

NCD.2.4.01 Datenriickgabe durchfiihren

NCD.2.4.02 Datenloschung bestatigen

NCD.2.5.01 Mitnutzung externer Cloud-
Dienste

Kapitel 3.7 OPS.2.2.A7 Erstellung eines Sicherheitskon-
zeptes fir die Cloud-Nutzung

Kapitel 3.12 OPS5.2.2.A12 Aufrechterhaltung der Informa-
tionssicherheit im laufenden Cloud-Nutzungs-Betrieb

Kapitel 3.13 OPS.2.2.A13 Nachweis einer ausreichenden
Informationssicherheit bei der Cloud-Nutzung

Kapitel 3.5 OPS5.2.2.A5 Planung der sicheren Migration zu
einem Cloud-Dienst

Kapitel 3.6 0PS.2.2.A6 Planung der sicheren Einbindung
von Cloud-Diensten

Kapitel 3.4 OPS.2.2. A4 Festlegung von Verantwortungs-
bereichen und Schnittstellen

Kapitel 3.12 OPS.2.2.A12 Aufrechterhaltung der Informa-
tionssicherheit im laufenden Cloud-Nutzungs-Betrieb

Kein Verweis

Kapitel 3.14 OPS.2.2.A14 Geordnete Beendigung eines
Cloud-Nutzungs-Verhaltnisses

Kapitel 3.15 OPS.2.2.A15 Portabilitét von Cloud-Diensten

Kapitel 3.9 0PS.2.2.A9 Vertragsgestaltung mit dem
Cloud-Diensteanbieter

Kapitel 3.14 OPS5.2.2.A14 Geordnete Beendigung eines
Cloud-Nutzungs-Verhaltnisses

Kapitel 3.1 OPS.2.2.A1 Erstellung einer Cloud-Nutzungs-
Strategie

Kapitel 3.2 OPS.2.2.A2 Erstellung einer Sicherheitsricht-
linie fir die Cloud-Nutzung

Kapitel 3.7 OPS.2.2.A7 Erstellung eines Sicherheitskon-
zeptes fir die Cloud-Nutzung
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Anforderung Verweise

Kapitel 3.9 OPS.2.2.A9 Vertragsgestaltung mit dem
Cloud-Diensteanbieter

Kapitel 3.17 OPS5.2.2.A17 Einsatz von Verschlisselung bei
Cloud-Nutzung

4.1 NCD.2.1.01 Cloud-Nutzungs-Strategie

Es ist durch die Institution eine Cloud-Nutzungs-Strategie entsprechend der BSI IT-Grundschutz An-
forderung OPS.2.2.A1 Erstellung einer Cloud-Nutzungs-Strategie [siehe Kapitel 3.1) zu erstellen. Im
Rahmen der Cloud-Nutzungs-Strategie ist durch die Institution zu entscheiden, wie sie mit den Risi-
ken, die durch die Auslagerung in die Cloud einhergehen, umgeht. Nach Erstellung der Cloud-Nut-
zungs-Strategie ist zu Uberprifen, ob die Nutzung von Office 365 den Anforderungen dieser entspricht.
Im Rahmen einer Risikoanalyse ist die Nutzung von Office 365 zu Uberprifen.

Microsoft stellt Informationen zur Erstellung einer Cloud-Nutzungs-Strategie beispielsweise in Form
des Leitfadens ,Enterprise Cloud Strategy™” zur Verfigung. Weitere Informationen zur Erstellung einer
Cloud Nutzungs-Strategie sind im Kapitel 3.1 OPS.2.2.A1 Erstellung einer Cloud-Nutzungs-Strategie
enthalten.

Fir die Risikoanalyse stellt Microsoft weitreichende Informationen zu eigenen Sicherheitsmafinah-
men” und Sicherheitsmafinahmen, die durch den Cloud-Kunden” durchgefiihrt werden kénnen, bereit.

4.2 NCD.2.1.02 Sicherheitsrichtlinie externe Cloud-Dienste

Entsprechend der BSI IT-Grundschutz Anforderung OPS.2.2.A2 Erstellung einer Sicherheitsrichtlinie
fur die Cloud-Nutzung [siehe Kapitel 3.2) ist von der Institution, die Office 365 einsetzen méchte, eine
Sicherheitsrichtlinie durch die verantwortlichen Personen zu erstellen. Der Mindeststandard des BS/
zur Nutzung externer Cloud-Dienste” gibt vor, dass die Umsetzung und Einhaltung der Basiskriterien
nach dem BSI Kriterienkatalog Cloud Computing (C5)" als spezielle Sicherheitsanforderungen an den
Cloud-Diensteanbieter in der Sicherheitsrichtlinie festgelegt werden muss.

" https://info.microsoft.com/enterprise-cloud-strategy-ebook.htmtl (in Englisch])

" https://docs.microsoft.com/de-de/microsoft-365/security/

" https://docs.microsoft.com/de-de/compliance/

https://www.bsi.bund.de/DE/Themen/Qeffentliche-Verwaltung/Mindeststandards/Externe Cloud-Dienste/Externe Cloud-
Dienste node.html

" https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-
nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/C5 AktuelleVersion/C5 AktuelleVersion node.html
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Externe Prifer haben fur Office 365 die Einhaltung der Basiskriterien nach dem BSI Kriterienkatalog
Cloud Computing (C5)" festgestellt. Der SOC 2-Bericht zur Prifung kann im Service Trust Portal (STPJ"
eingesehen werden.

4.3 NCD.2.1.03 Sicherheitskonzept fur den externen Cloud-Dienst

Neben der Cloud-Nutzungsstrategie (siehe Kapitel 4.1 NCD.2.1.01 Cloud-Nutzungs-Strategie) und eine
Cloud-Sicherheitsrichtlinie (siehe Kapitel 4.2 NCD.2.1.02 Sicherheitsrichtlinie externe Cloud-Dienste)
ist nach der IT-Grundschutzanforderung des BSI OPS.2.2.A7 Erstellung eines Sicherheitskonzeptes fir
die Cloud-Nutzung (siehe Kapitel 3.7) auch ein Sicherheitskonzept zu erstellen.

Im Rahmen des IT-Sicherheitskonzepts ist insbesondere der Schutzbedarf der in der Cloud verarbeite-
ten dienstlichen Daten in einer Risikoanalyse zu betrachten. Fir die Risikoanalyse stellt Microsoft weit-
reichende Informationen zu eigenen Sicherheitsmafinahmen™ und Sicherheitsmaflinahmen, die durch
den Cloud-Kunden® durchgefiihrt werden konnen, bereit.

So kann der Cloud-Kunde mittels Sensitivity Labels™ eine Datenklassifizierung in Office 365 durchfiih-
ren. Dies kann mittels Azure Information Protection™ ergdnzt werden, so dass aufgrund der Datenklas-
sifizierung Richtlinien, die beispielsweise den Versand von vertraulichen Daten per E-Mail verhindern,
umgesetzt werden.

Weitere Informationen zur Erstellung eines Cloud-Sicherheitskonzepts ist in Kapitel 3.7 OPS.2.2.A7 Er-
stellung eines Sicherheitskonzeptes fir die Cloud-Nutzung beschrieben.

4.4 NCD.2.1.04 Notfall- und Kontinuitatsmanagement

Wie in der IT-Grundschutz Anforderung OPS.2.2.A11 Erstellung eines Notfallkonzeptes fir einen
Cloud-Dienst [siehe Kapitel 3.11) fordert auch der Mindeststandard des BSI zur Nutzung externer
Cloud-Dienste™ eine Bewertung durch die Institution, wie sich ein Ausfall von Office 365 auf die Institu-
tion auswirken wiirde. Zusatzlich sollte zusammen mit dem zusténdigen Notfallbeauftragten Uberprift
werden, ob sich die Nutzung von Office 365 auf die bisherige Notfallbehandlung auswirkt und somit die
bisherigen praventiven / reaktiven Mainahmen angepasst werden kénnen.

* https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-
nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/C5 AktuelleVersion/C5 AktuelleVersion node.html

"https://servicetrust.microsoft.com/Documents/ComplianceReports

*https://docs.microsoft.com/de-de/microsoft-365/security/

"https://docs.microsoft.com/de-de/compliance/

“ https://docs.microsoft.com/de-de/microsoft-365/compliance/data-classification-overview

*https://docs.microsoft.com/de-de/microsoft-365/compliance/sensitivity-labels

‘https://www.bsi.bund.de/DE/Themen/QOeffentliche-Verwaltung/Mindeststandards/Externe Cloud-Dienste/Externe Cloud-
Dienste node.html
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Microsoft stellt mit der eigenen Architektur und Infrastruktur der Rechenzentren und der darin betrie-
benen Cloud-Dienst sicher, dass ein definiertes Maf3 an Ausfallsicherheit vorhanden ist. So kann ein
Szenario in der Notfallplanung den Einsatz von Office 365 im Home-Office vorsehen.

Die Erstellung eines Notfallkonzepts wird in Kapitel 3.11 OPS.2.2.A11 Erstellung eines Notfallkonzep-
tes fur einen Cloud-Dienst weitergehend beschrieben. Weitere Informationen befinden sich in den Ka-
piteln 3.15 OPS.2.2.A15 Portabilitét von Cloud-Diensten und 3.16 OPS5.2.2.A16 Durchfiihrung eigener
Datensicherungen.

4.5 NCD.2.2.01 Umsetzung der Sicherheitsanforderungen

Vor dem Vertragsabschluss muss bewertet werden, ob Office 365 die in der Sicherheitsrichtlinie (siehe
Kapitel 3.2 OPS5.2.2.A2 Erstellung einer Sicherheitsrichtlinie fur die Cloud-Nutzung und 4.2 NCD.2.1.02
Sicherheitsrichtlinie externe Cloud-Dienste) vorgegebenen Anfarderungen erfillen kann und im Rah-
men des Einsatzes von Office 365 ist regelmafig zu Uberprifen, ob die umsetzbaren Sicherheitsmaf-
nahmen und die vorhandenen Sicherheitsnachweise weiterhin der Sicherheitsrichtlinie entsprechen.

Microsoft stellt weitreichende Informationen zu eigenen Sicherheitsmafinahmen” und Sicherheitsmaf-
nahmen, die durch den Cloud-Kunden® durchgeflihrt werden kénnen, bereit.

Microsoft lasst Audits durch Kunden zu in der Microsoft Online Services DPA” festgelegten Bedingun-
gen zu. Wenn die Audit-Anforderungen des Kunden gemal} den Standardvertragsklauseln oder den Da-
tenschutzanforderungen durch Audit-Berichte, Dokumentationen oder sonstige Compliance-Informati-
onen, die Microsoft den Kunden allgemein zuganglich macht, nicht angemessen erfillt werden kon-
nen, bietet Micrasoft die Mdglichkeit, zusatzliche Audit-Anforderungen des Kunden zu erfiillen. Bevor
ein Audit beginnt, legt Microsoft mit dem Kunden den Umfang, den Zeitpunkt, die Dauer, die Kontroll-
und Nachweisanforderungen sowie die Auditgebihren fest.

Microsoft fihrt standig eigene Audits nach mehreren nationalen und internationalen Normen durch
und hat entsprechende Zertifizierungen, Nachweise oder Auditberichte im Service Trust Portal (STP]”
verdffentlicht. Dort kann auch der aktuelle SOC 2-Bericht zur Priifung des Kriterienkatalogs Cloud
Computing (C5) abgerufen werden.

4.6 NCD.2.2.02 Umgang mit Unterauftragnehmern und anderen externen

Dritten vertraglich zusichern

Die Institution sollte sicherstellen, dass sie die Informationen zu Subunternehmer von Microsoft und
ihre Geschaftsbeziehungen erhalt. Updates sollten Uber ein Internetportal oder eine Push-Benachrich-
tigung angekindigt werden.

"https://docs.microsoft.com/de-de/microsoft-365/security/

https://docs.microsoft.com/de-de/compliance/

" https://aka.ms/DPA

“ https://servicetrust.microsoft.com/Documents/ComplianceReports

54


https://docs.microsoft.com/de-de/microsoft-365/security/
https://docs.microsoft.com/de-de/compliance/
https://aka.ms/DPA
https://servicetrust.microsoft.com/Documents/ComplianceReports

Microsoft stellt eine Liste von Subunternehmern zur Verfiigung und bietet Zugang zu standardisierten
Dienstvereinbarungen, Richtlinien und Verhaltensregeln.” Externe Prifer haben fir Office 365 die Ein-
haltung der Basiskriterien nach dem BSI Kriterienkatalog Cloud Computing (C5)” festgestellt. Der SOC
2-Bericht zur Prifung kann im Service Trust Portal (STP)” eingesehen werden.

Weitergehende Informationen sind in den Kapiteln 3.8 OPS.2.2.A8 Sorgfaltige Auswahl eines Cloud-
Diensteanbieters und 3.9 OPS.2.2.A9 Vertragsgestaltung mit dem Cloud-Diensteanbjeter enthalten.

4.7 NCD.2.2.03 Gerichtsbarkeit vertraglich zusichern

Nach Moglichkeit sollte der Gerichtsstand Deutschland sein. Es sollte sichergestellt sein, dass kein
Zeitverlust und keine Handlungseinbuf3en entstehen, wenn ein Rechtsschutz erforderlich ist.

In den Datenschutzbestimmungen wird das Land des Kunden als Gerichtsstand definiert.”

Informationen und Links zum Vertragsentwurf und zu den Dokumenten befinden sich im Kapitel 3.9
0PS.2.2.A9 Vertragsgestaltung mit dem Cloud-Diensteanbieter.

4.8 NCD.2.2.04 Lokation vertraglich zusichern

Der Ort, an dem die Daten verarbeitet werden, sollte vertraglich vereinbart werden. Die Berechtigung
zur Datenverarbeitung in den gesicherten Regionen ist abhangig von der Datenkategorisierung gemaf
des Mindeststandards, der Risikoanalyse und den Zugangsmdglichkeiten eines ausldndischen Staats.

Microsoft veréffentlicht die Regionen, in denen Daten von Office 365 gespeichert sind.” Dariiber hinaus
verdffentlicht Microsoft zweimal jahrlich eine Statistik zu Anfragen von Strafverfolgungsbehorden aus
der ganzen Welt.”

Informationen und Links zum Vertragsentwurf und zu den Dokumenten befinden sich im Kapitel 3.9
0OPS.2.2.A9 Vertragsgestaltung mit dem Cloud-Diensteanbieter.

4.9  NCD.2.2.05 Offenbarungspflichten und Ermittlungsbefugnisse vertrag-

lich zusichern

Als Cloud-Diensteanbieter sollte Microsoft Sicherheitsvorfalle (und alle anderen Vorfalle) an die Kun-
den melden. Diese Anforderung sollte vertraglich geregelt werden. Wobei der Mindeststandard des BS/

" https://www.microsoft.com/de-de/licensing/product-licensing/products.aspx

“ https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-
nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/C5 AktuelleVersion/C5 AktuelleVersion node.html

" https://servicetrust.microsoft.com/Documents/ComplianceReports

“ https://aka.ms/DPA

“ https://docs.microsoft.com/de-de/microsoft-365/enterprise/0o365-data-locations
https://docs.microsoft.com/de-de/microsoft-365/enterprise/eu-data-storage-locations

* https://www.microsoft.com/en-us/corporate-responsibility/lerr (in Englisch)
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zur Nutzung externer Cloud-Dienste” auch die Vereinbarung von Vertragsvertragsstrafen bei Nichter-
fillung vorsieht.

Microsoft hat eine interne Richtlinie” zur Benachrichtigung der betroffenen Parteien wahrend eines
Vorfalls zur Informationssicherheit. Informationen tUber die Informationspflichten der Personen im
Rahmen der EU-DSGVO werden ebenfalls verodffentlicht”. Dariiber hinaus veréffentlicht Microsoft zwei-
mal jahrlich eine Statistik zu Anfragen von Strafverfolgungsbehdrden aus der ganzen Welt."™

Informationen und Links zum Vertragsentwurf und zu den Dokumenten befinden sich im Kapitel 3.9
OPS.2.2.A9 Vertragsgestaltung mit dem Cloud-Diensteanbieter.

410 NCD.2.2.06 Beendigung des Vertragsverhaltnisses regeln

Die Kindigung des Vertrages sollte mit einer dem Einsatzszenario angemessenen Kiindigungsfrist
moglich sein. Dabei sollten kurzfristige einseitige Kiindigungs- oder Zurickbehaltungsrechte an den
vereinbarten Leistungen zu Lasten der Institution vertraglich ausgeschlossen werden.

Die Standard-SLAs von Microsoft bieten dem Kunden jederzeit ein Kindigungsrecht. Weitere Informa-
tionen und Links zur Beendigung des Vertrages befinden sich in den Kapiteln 3.9 OPS.2.2.A9 Vertrags-
gestaltung mit dem Cloud-Diensteanbieter und 3.14 0PS.2.2. A14 Geordnete Beendigung eines Cloud-
Nutzungs-Verhaltnisses.

411 NCD.2.2.07 Datenrtckgabe und Datenloschung beim Cloud-Dienstean-

bieter vertraglich zusichern

Im Rahmen der Vertragsgestaltung (siehe auch Kapitel 3.9 OPS.2.2.A9 Vertragsgestaltung mit dem
Cloud-Diensteanbieter und 3.14 OPS.2.2.A14 Geordnete Beendigung eines Cloud-Nutzungs-Verhéaltnis-
ses) sollte die Portierbarkeit der Daten (siehe auch Kapitel 3.15 OPS.2.2.A15 Portabilitat von Cloud-
Diensten) als auch die nachfolgende Léschung der Daten verhandelt und vertraglich festgehalten wer-
den.

Microsoft gewahrt mindestens 90 Tage Datenzugriff nach Beendigung des Abonnements. Spatestens
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nach 180 Tagen werden die Daten geldscht.”™ Alle Speichergerate, auf denen Kundendaten gespeichert

7 https://www.bsi.bund.de/DE/Themen/Qeffentliche-Verwaltung/Mindeststandards/Externe Cloud-Dienste/Externe Cloud-
Dienste node.html

“ https://docs.microsoft.com/de-de/compliance/requlatory/gdpr-breach-notification

" https://servicetrust.microsoft.com/ViewPage/GDPRBreach

https://www.microsoft.com/en-us/corporate-responsibility/lerr (in Englisch)

https://docs.microsoft.com/de-de/microsoft-365/commerce/subscriptions/cancel-your-subscription

https://www.microsoft.com/de-de/trust-center/privacy/data-management

https://aka.ms/DPA
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sein kdnnten, werden mit Hilfe eines Verfahrens geldscht, das den Vorgaben nach NIST SP-800-88 ent-
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spricht.

412 NCD.2.3.01 ISMS einbinden

Office 365 als Cloud-Dienst sollte in das ISMS der Institution integriert werden. Dabei sollte beachtet
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werden, dass die im BS| Kriterienkatalog Cloud Computing (C5]"™ enthaltenen Anforderungen, die sich

an den Cloud-Kunden wenden, im ISMS umgesetzt sind.

Dies ist eine kundenspezifische Anforderung. Informationen zum Sicherheitskonzept befinden sich im
Kapitel 3.7 OPS5.2.2.A7 Erstellung eines Sicherheitskonzeptes fir die Cloud-Nutzung und in Kapitel 3.12
0PS.2.2.A12 Aufrechterhaltung der Informationssicherheit im laufenden Cloud-Nutzungs-Betrieb wer-
den Mafinahmen zum Compliance-Erhalt beschrieben.

413 NCD.2.3.02 Sicherheitsnachweise prifen

Diese Anforderung ist kundenspezifisch, da sie erforderliche Zertifizierungen und Auditberichte auf der
Grundlage der Datenkategorien gemafl des Mindeststandards des BSI zur Nutzung externer Cloud-
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Dienste™ und der Risikoanalyse des Kunden umfasst. Weiterhin verpflichtet diese Anforderung den
Cloud-Kunden, diese Nachweise regelmafig hinsichtlich der Erfullung von Sicherheitsanforderungen

zu Uberprifen.
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Office 365 verfigt Uber mehrere globale und regionale Zertifizierungen™. Darlber hinaus werden Au-
ditberichte und andere Compliance-Informationen, wie z. B. Penetrationstests, regelmafig auf der
Webseite von Microsoft verdffentlicht™"™. Die Verantwortung fur die Definition der erforderlichen Zerti-

fizierungen und die Uberpriifung, ob Office 365 diese besitzt, liegt beim Kunden.

Informationen finden sich auch im Kapitel 3.13 OPS.2.2.A13 Nachweis einer ausreichenden Informati-
onssicherheit bei der Cloud-Nutzung.

414 NCD.2.3.03 Leistungsfahigkeit prifen

Vor der Migration in die Cloud sollte sich der Cloud-Anwender vergewissern, dass die lokale Infra-
struktur in Bezug auf die Leistung ausreichend ist. Insbesondere sollte die Internetverbindung den An-

https://docs.microsoft.com/de-de/compliance/assurance/assurance-data-bearing-device-destruction

“ https://www.bsi.bund.de/DE/Themen/Unternehmen-und-0rganisationen/Informationen-und-Empfehlungen/Empfehlungen-
nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/C5 AktuelleVersion/C5 AktuelleVersion node.html

“ https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Mindeststandards/Externe Cloud-Dienste/Externe Cloud-
Dienste node.html

https://docs.microsoft.com/de-de/microsoft-365/compliance/offering-home

" https://servicetrust.microsoft.com/Documents/ComplianceReports

https://servicetrust.microsoft.com/ViewPage/TrustDocumentsV3 (in Englisch)
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forderungen an Verfiigbarkeit und Bandbreite entsprechen. Diese Uberpriifung sollte jahrlich wieder-
holt werden und dabei sollte auch die Leistungsfahigkeit des Cloud-Diensteanbieters und des Cloud-
Dienstes sowie der Netzverbindung zum Cloud-Diensteanbieter beurteilt werden.

Microsoft stellt Informationen zur Verfiigung, wie die Bandbreite vor der Migration zu Office 365 bewer-
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tet und die Leistung von Ressourcen im Allgemeinen optimiert werden konnen."™ Der aktuelle Dienst-
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status kann online zu den Office 365-Diensten abgerufen werden.

Weitere Informationen und Links zur Migration und Integration nach Office 365 befinden sich in den
Kapiteln 3.5 OPS.2.2.A5 Planung der sicheren Migration zu einem Cloud-Dienst und 3.6 OPS.2.2.Aé
Planung der sicheren Einbindung von Cloud-Diensten enthalten.

4.15 NCD.2.3.04 Informationspflichten nachhalten

Es ist die Aufgabe der Institution darauf zu achten, dass Microsoft als Cloud-Diensteanbieter seinen
vertraglichen Informationspflichten nachkommt. Vertragliche Informationspflichten liegen beispiels-
weise vor, wenn ein Subunternehmer ausgetauscht wird oder ein relevanter Cyberangriff vorliegt.

Microsoft verdffentlicht zu verschiedenen Szenarien und Vorkommnissen Informationen, um seinen
Informationspflichten nachzukommen. Weitere Informationen sind in den Kapiteln 3.4 OPS.2.2.A4 Fest-
legung von Verantwortungsbereichen und Schnittstellen und 3.12 OPS.2.2.A12 Aufrechterhaltung der
Informationssicherheit im laufenden Cloud-Nutzungs-Betrieb enthalten.

4.16 NCD.2.3.05 Zwei-Faktor-Authentifizierungen aktivieren

Diese Anforderung verlangt die Nutzung von Multi-Faktor-Authentifizierung (MFA], sofern sie verfiigbar
ist. Dabei ist Multi-Faktor-Authentifizierung [MFA) mindestens fir administrative Konten einzusetzen.

Im Azure Active Directory werden verschiedene Optionen angeboten, um Multi-Faktor-Authentifizie-
rung (MFA]™ zu konfigurieren. Multi-Faktor-Authentifizierung kann dabei fir alle Benutzer, fir ein-
zelne Benutzer oder mit Hilfe des bedingten Zugriffs zu bestimmten Szenarien oder Ereignissen akti-
viert werden. Dabei werden verschiedene Multi-Faktor-Authentifizierungs-(MFA)-Methoden, z. B. Gber
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mobile App, Smartcard oder bestimmte MFA-Ldsungen von Drittanbietern unterstitzt.

417 NCD.2.4.01 Datenriickgabe durchfihren

Alle Kundendaten missen nach Beendigung der Cloud-Nutzung vom Cloud-Diensteanbieter in der ver-
einbarten Form zuriickgegeben werden.

" https://docs.microsoft.com/de-de/microsoft-365/enterprise/network-planning-and-performance

" https://docs.microsoft.com/de-de/microsoft-365/enterprise/view-service-health

" https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing

" https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-howitworks
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Weitere Informationen zum Abruf der Daten aus Office 365 befinden sich in den Kapiteln 3.14
0PS.2.2.A14 Geordnete Beendigung eines Cloud-Nutzungs-Verhéltnisses und 3.15 OPS5.2.2.A15 Porta-
bilitét von Cloud-Diensten.

418 NCD.2.4.02 Datenloschung bestatigen

Wird die Datenloschung vom Kunden gewinscht, muss der Cloud-Dienstleister die Loschung aller Da-
ten gemafl NCD.2.2.07 Datenriickgabe und Datenléschung beim Cloud-Diensteanbieter vertraglich zu-
sichern [siehe Kapitel 4.11] bestatigen. Dies schlieit auch Datensicherungen beim Cloud-Dienstean-
bieter als auch Daten und Datensicherungen bei mdglichen Subunternehmern und anderen externen
Dritten ein.

Der Kunde muss sich mit Microsoft bzgl. eines schriftlichen Nachweises der Datenldschung in Verbin-
dung setzen.

Informationen und Links zur Beendigung der Cloud-Nutzung befinden sich in den Kapiteln 3.9
0PS.2.2.A9 Vertragsgestaltung mit dem Cloud-Diensteanbieter und 3.14 OPS.2.2.A14 Geordnete Been-
digung eines Cloud-Nutzungs-Verhaltnisses.

4.19 NCD.2.5.01 Mitnutzung externer Cloud-Dienste

Sofern ein Cloud-Dienst einer anderen Institution mitgenutzt wird, sind diverse Anforderungen einzu-
halten. So missen die nachfolgend aufgefiihrten Anforderungen ganz oder teilweise auch von der In-
stitution, die einen Cloud-Dienst mit nutzt, durchgeflhrt werden.

e NCD.2.1.01 Cloud-Nutzungs-Strategie (siehe Kapitel 4.1)
e NCD.2.2.01 Umsetzung der Sicherheitsanforderungen (siehe Kapitel 4.5)
o NCD.2.2.04 Lokation vertraglich zusichern [siehe Kapitel 4.8)

Weiterhin sollten die vertraglichen Unterlagen gesichtet und mit den eigenen Sicherheitsanforderun-
gen abgeglichen werden. Ebenfalls sollten die eingesetzten Verschliisselungsarten den eigenen Si-
cherheitsanforderungen entsprechen.

Auch sollte Uberprift werden, ob Softwareinstallationen zur gemeinsamen Nutzung auf Arbeitsplatz-
rechnern oder mobilen Geraten bendtigt werden. Es sollte Uberprift werden, ob die zu diesem Zweck
zu erteilenden Zugriffs- und Ausflihrungsrechte mit der Informationssicherheitspolitik und dem Si-
cherheitskonzept der mitnutzenden Institution Ubereinstimmen und ob separate Lizenzen erforderlich
sein kénnen. Dariber hinaus kann sich die mitnutzende Behdrde am Mindeststandard fir das Manage-
ment mobiler Geréte orientieren'.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard Mobile-Device-Management.pdf
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Microsoft verdffentlicht die allgemein gliltigen Vertragsbedingungen im Licensing-Portal™. Zusatzver-
einbarungen sollten durch den Vertragspartner bereitgestellt werden, mit dem die Cloud gemeinsam
genutzt wird.

Office 365 verschlisselt Verbindungen mit Industriestandards, wie AES und TLS/SSL."™ Office 365 ver-
schlisselt neben den Kommunikationsdaten auch die ruhenden Daten mittels verschiedener Metho-
den."” Weitere Informationen und Links befinden sich im Kapitel 3.17 OPS5.2.2.A17 Einsatz von Ver-
schlisselung bei Cloud-Nutzung.

Mit Intune stellt Microsoft ein Mobile Device Management (MDM] zur Absicherung von mobilen Geraten
zur Verfligung." Zusammen mit dem bedingten Zugriff kann dies genutzt werden, um den Zugriff auf
bestimmte Daten oder Dienste in Office 365 zu beschranken."”

Weitere Informationen und Links zu Aspekten des Managements mobiler Geradte und des bedingten
Zugangs befinden sich im Kapitel 3.7 OPS.2.2.A7 Erstellung eines Sicherheitskonzeptes fiir die Cloud-
Nutzung.

" https://aka.ms/licensingdocs

" https://docs.microsoft.com/de-de/microsoft-365/compliance/office-365-encryption-for-data-in-transit

https://docs.microsoft.com/de-de/microsoft-365/compliance/exchange-online-uses-tls-to-secure-email-connections

" https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption

* https://support.office.com/de-de/article/einrichten-der-verwaltung-mobiler-ger%C3%A4te-mdm-in-office-365-dd892318-
bc44-4eb1-af00-9db5430be3cd

""https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
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Die Verantwortung von Microsoft

als Cloud-Diensteanbieter

Microsoft teilt sich mit dem Kunden die Verantwaortung fur die Sicherheit von Office 365 [siehe Kapitel

2.1 Modell der gemeinsamen Verantwortung). Da der Cloud-Kunde in der Lage sein sollte, die Sicher-

heit der Cloud ohne den Aufwand einer vollstandigen Auditierung der technischen Infrastruktur, aber

mit ebenso ausreichender Bestimmtheit zu bewerten, hat Microsoft eine Reihe von sicherheitsrelevan-

ten Zertifizierungen fur Office 365 vorbereitet.

Die wichtigsten davon sind:

ISO/IEC 27001 (Informationssicherheitsmanagementsystem)

ISO 27017 (Verhaltenskodex fur Informationssicherheitskontrollen basierend auf 1ISO 27002 fir
Cloud Services]

ISO/IEC 27018 (Verhaltenskodex fir den Schutz personenbezogener Daten (PBD] in &ffentli-
chen Clouds als PBD-Verarbeiter]

Kriterienkatalog Cloud Computing (C5)

PCI-DSS (Payment Card Industry Data Security Standard) fir die Zahlungskartenindustrie
SOC 1-S0C 2 -S0OC 3 [SSAET6 / ISAE 3402)

Daruber hinaus wird derzeit die Machbarkeit einer "ISO 27001 Zertifizierung auf Basis von IT-Grund-

schutz” fir Azure analysiert. Eine solche Zertifizierung wird die Zertifizierung des Cloud-Kunden er-

heblich erleichtern, ist aber nicht erforderlich.




Anhang A

Begriff Beschreibung

Anforderung Als Sicherheitsanforderung werden Anforderungen fir den
organisatorischen, personellen, infrastrukturellen und tech-
nischen Bereich bezeichnet, deren Erfillung zur Erhohung
der Informationssicherheit notwendig ist oder dazu beitragt.
Eine Sicherheitsanforderung beschreibt also, was getan wer-
den muss, um ein bestimmtes Niveau bezlglich der Informa-
tionssicherheit zu erreichen. Wie die Anforderungen im kon-
kreten Fall erfllt werden kdnnen, ist in entsprechenden Si-
cherheitsmalinahmen beschrieben.

Baustein Das IT-Grundschutz-Kompendium enthalt fir unterschiedli-
che Vorgehensweisen, Komponenten und IT-Systeme Erlau-
terungen zur Gefédhrdungslage, Sicherheitsanforderungen
und weiterfihrende Informationen, die jeweils in einem Bau-
stein zusammengefasst sind. Das IT-Grundschutz-Kompen-
dium ist aufgrund der Baustein-Struktur modular aufgebaut
und legt einen Fokus auf die Darstellung der wesentlichen Si-
cherheitsanforderungen in den Bausteinen. Die grundlegende
Struktur des IT-Grundschutz-Kompendiums sieht eine Unter-
teilung in prozess- und systemarientierte Bausteine vor, zu-
dem sind sie nach Themen in ein Schichtenmodell einsortiert.

Informationsverbund Unter einem Informationsverbund ist die Gesamtheit von inf-
rastrukturellen, organisatorischen, personellen und techni-
schen Objekten zu verstehen, die der Aufgabenerfillung in ei-
nem bestimmten Anwendungsbereich der Informationsverar-
beitung dienen. Ein Informationsverbund kann dabei als Aus-
pragung die gesamte Institution oder auch einzelne Bereiche,
die durch organisatarische Strukturen (z. B. Abteilungen) o-
der gemeinsame Geschaftsprozesse bzw. Anwendungen (z. B.
Personalinformationssystem) gegliedert sind, umfassen.

IT-Grundschutz-Kompendium Die Bausteine des IT-Grundschutzes sind im IT-Grundschutz-
Kompendium zusammengefasst. Es stellt den Nachfalger der
bis zur 15. Erganzungslieferung verfigbaren IT-Grundschutz-
Kataloge dar.

Mindeststandard des BSI zur Nut- Dieser Standard enthalt Mindestsicherheitsanforderungen fir
zung externer Cloud-Dienste die Nutzung externer Cloud-Dienste in der dffentlichen Ver-
waltung.




Modellierung

OPS.2.2 Cloud-Nutzung

Sicherheitskonzeption

Bei den Vorgehensweisen nach IT-Grundschutz wird bei der
Modellierung der betrachtete Informationsverbund einer In-
stitution mit Hilfe der Bausteine aus dem IT-Grundschutz-
Kompendium nachgebildet. Hierzu enthalt Kapitel 2.2 des IT-
Grundschutz-Kompendiums fir jeden Baustein einen Hin-
weis, auf welche Zielobjekte er anzuwenden ist und welche
Voraussetzungen dabei gegebenenfalls zu beachten sind.

Der Baustein OPS.2.2 Cloud-Nutzung bietet Anforderungen
und Umsetzungshinweise fir die sichere Nutzung von Cloud-
Diensten. Er beschreibt Cloud-Dienst-spezifische Bedrohun-
gen und Anforderungen, um das mit den Auswirkungen uner-
winschter Ereignisse verbundene Risiko zu minimieren.

Die Erstellung einer Sicherheitskonzeption ist eine der zent-
ralen Aufgaben des Informationssicherheitsmanagements.
Aufbauend auf den Ergebnissen von Strukturanalyse und
Schutzbedarfsfeststellung werden hier die erforderlichen Si-
cherheitsmafinahmen identifiziert und im Sicherheitskonzept
dokumentiert.
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Anhang B

Thema Informationszeiger

Rechtliche Informationen https://www.microsoft.com/de-de/licensing/product-licensing/prod-
ucts.aspx

https://www.microsoft.com/licensing/terms/welcome/welcomepage
lin Englisch]

https://www.microsoft.com/licensing/docs (in Englisch)

https://www.microsoft.com/licensing/docs/view/Service-Level-
Agreements-SLA-for-Online-Services (in Englisch]

https://aka.ms/DPA

Sorgfaltsiberpriifung https://azure.microsoft.com/de-de/overview/choosing-a-cloud-ser-
vice-provider/

https://www.microsoft.com/de-de/trust-center/compliance/due-dili-
gence-checklist

https://www.microsoft.com/de-de/investor/default.aspx

https://www.microsoft.com/de-de/carporate-responsibility/lerr (in
Englisch]

Compliance-Informationen https://servicetrust.microsoft.com/

https://www.microsoft.com/de-de/TrustCenter/Compliance

https://docs.microsoft.com/de-de/compliance/requlatory/gdpr-ac-
tion-plan

https://docs.microsoft.com/de-de/compliance/requlatory/offering-
home

https://www.microsoft.com/de-de/carporate-responsibility/lerr (in

Englisch)
Office 365 Dienstleistungen, https://info.microsoft.com/enterprise-cloud-strategy-ebook.html (in
Werkzeuge und weitere Infor- Englisch]

mationen https://azure.microsoft.com/de-de/overview/choosing-a-cloud-ser-

vice-provider/
http://status.office365.com/ [in Englisch]

https://docs.microsoft.com/de-de/office365/enterprise/view-service-
health

https://www.microsoft.com/de-de/fasttrack/



https://www.microsoft.com/de-de/licensing/product-licensing/products.aspx
https://www.microsoft.com/de-de/licensing/product-licensing/products.aspx
https://www.microsoft.com/licensing/terms/welcome/welcomepage
https://www.microsoft.com/licensing/docs
https://www.microsoft.com/licensing/docs/view/Service-Level-Agreements-SLA-for-Online-Services
https://www.microsoft.com/licensing/docs/view/Service-Level-Agreements-SLA-for-Online-Services
https://aka.ms/DPA
https://azure.microsoft.com/de-de/overview/choosing-a-cloud-service-provider/
https://azure.microsoft.com/de-de/overview/choosing-a-cloud-service-provider/
https://www.microsoft.com/de-de/trust-center/compliance/due-diligence-checklist
https://www.microsoft.com/de-de/trust-center/compliance/due-diligence-checklist
https://www.microsoft.com/de-de/investor/default.aspx
https://www.microsoft.com/de-de/corporate-responsibility/lerr
https://servicetrust.microsoft.com/
https://www.microsoft.com/de-de/TrustCenter/Compliance
https://docs.microsoft.com/de-de/compliance/regulatory/gdpr-action-plan
https://docs.microsoft.com/de-de/compliance/regulatory/gdpr-action-plan
https://docs.microsoft.com/de-de/compliance/regulatory/offering-home
https://docs.microsoft.com/de-de/compliance/regulatory/offering-home
https://www.microsoft.com/de-de/corporate-responsibility/lerr
https://info.microsoft.com/enterprise-cloud-strategy-ebook.html
https://azure.microsoft.com/de-de/overview/choosing-a-cloud-service-provider/
https://azure.microsoft.com/de-de/overview/choosing-a-cloud-service-provider/
http://status.office365.com/
https://docs.microsoft.com/de-de/office365/enterprise/view-service-health
https://docs.microsoft.com/de-de/office365/enterprise/view-service-health
https://www.microsoft.com/de-de/fasttrack/?rtc=1

Sicherheitsaspekte Office 365

Microsoft Liste der Dienstleister

BSI

https://servicetrust.microsoft.com/

https://docs.microsoft.com/de-de/microsoft-365/security/de-
fender/overview-security-center

https://docs.microsoft.com/de-de/azure/active-directory/

https://docs.microsoft.com/de-de/microsoft-365/solutions/cloud-ar-

chitecture-models

https://docs.microsoft.com/de-de/office/office-365-management-
api/

https://docs.microsoft.com/de-de/azure/information-protection/ac-
tivate-office365

https://docs.microsoft.com/de-de/microsoft-365/compliance/en-
cryption

https://docs.microsoft.com/de-de/compliance/assurance/assur-
ance-human-resources

https://go.microsoft.com/fwlink/p/?Link|D=2162834&clcid=0x407
(Whitepaper: How does Microsoft handle your data in the cloud?)

https://go.microsoft.com/fwlink/?Linkld=2096306&clcid=0x407 (Mi-
crosoft Online Services Subprocessors List)

https://www.microsoft.com/en-us/download/confirma-
tion.aspx?id=50426 (Microsoft Commercial Support Subcontractors)

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
schutz/BSI| Standards/standard 200 1.html

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
schutz/BS!| Standards/standard 200 2.html

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
schutz/BS| Standards/standard 200 3.html

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
schutz/Kompendium/IT _Grundschutz Kompendium Edi-
tion2021.html

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
schutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikati-
onen/Broschueren/Anforderungskatalog-Cloud Computing-C5.pdf

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindest-
standards/Mindeststandard Nutzung_externer Cloud-Dienste.html
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https://servicetrust.microsoft.com/
https://docs.microsoft.com/de-de/microsoft-365/security/defender/overview-security-center
https://docs.microsoft.com/de-de/microsoft-365/security/defender/overview-security-center
https://docs.microsoft.com/de-de/azure/active-directory/
https://docs.microsoft.com/de-de/microsoft-365/solutions/cloud-architecture-models
https://docs.microsoft.com/de-de/microsoft-365/solutions/cloud-architecture-models
https://docs.microsoft.com/de-de/office/office-365-management-api/
https://docs.microsoft.com/de-de/office/office-365-management-api/
https://docs.microsoft.com/de-de/azure/information-protection/activate-office365
https://docs.microsoft.com/de-de/azure/information-protection/activate-office365
https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption
https://docs.microsoft.com/de-de/compliance/assurance/assurance-human-resources
https://docs.microsoft.com/de-de/compliance/assurance/assurance-human-resources
https://go.microsoft.com/fwlink/p/?LinkID=2162834&clcid=0x407
https://go.microsoft.com/fwlink/?LinkId=2096306&clcid=0x407
https://www.microsoft.com/en-us/download/confirmation.aspx?id=50426
https://www.microsoft.com/en-us/download/confirmation.aspx?id=50426
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_1.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_1.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_2.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_2.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_3.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_3.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Anforderungskatalog-Cloud_Computing-C5.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Anforderungskatalog-Cloud_Computing-C5.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_Nutzung_externer_Cloud-Dienste.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_Nutzung_externer_Cloud-Dienste.html
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