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IT-Sicherheit: Hinweise zum Versand von verschlisselten E-Mails der
Krankenhausgesellschaft Sachsen e. V.

Nahezu taglich kdnnen Sie in alltdglichen Medien von Datenpannen und
Datendiebstahlen lesen. Fremde verschaffen sich Zugang zum internen
Unternehmenssystem. Wir moéchten Sie in diesem Schreiben auf die
sicherheitsrelevanten Mafinahmen, die wir als Krankenhausgesellschaft Sachsen e. V.
getroffen haben, informieren. Diese MalBhahmen haben Auswirkungen auf die
gemeinsame Kommunikation der Krankenhausgesellschaft Sachsen e. V. mit allen
Kommunikationspartnern.

1. Hinweis: Sperrung des Empfangs von Formaten in E-Mail-Anhangen

Die Krankenhausgesellschaft Sachsen e. V. nimmt E-Mail-Anh&nge mit folgenden
Formaten ab 1. Januar 2022 nicht mehr entgegen. In solchen Fallen wird lediglich der E-
Mail-Text zugestellt. Grund fir die Sperrung sind Sicherheitserwagungen, da diese
Formate u. a. daflr genutzt werden, mit darin versteckter Schadsoftware Computer und
Netzwerke anzugreifen und lahmzulegen.

Gesperrte Formate:
ISP|.JS|.ACE|.MSC]|.DLL|.LIB|.APPX|.SYS|.CMD|.VBS|. APPXBUNDLE|.SCR|.MSI|.JSE]|.
APP|.EX|.ADP|.COM|.VXD|.EX_|.ANI|.CHM|.MST|.DOCM|.JAR|.SHB|.VBE|.MDE|.APK].
NSH|.ADE|.PIF|.LNK|.MSIXBUNDLE|.WSC|.REG|.MSIX|.HTA|.WSH|.BAT|.DMG|.MSP].
CPL|.SC|.ISO|.CAB|.PS1|.EXE|.VB|.INS|.WSF|.doc|.xls|.ppt

Alle Word-/Excel-/PowerPoint-Dateien mit Makros werden weiterhin herausgefiltert.
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2. Verschlisselungslosung Global S-MIME/PGP-Encryption

Eine starke Verschlisselungslosung ist unabdingbar. Wir nutzen eine TLS/S-MIME/PGP-
Encryption. Diese sichert die E-Mail-Kommunikation vor unbefugter Veréanderung oder
Einsicht durch Dritte bis zu unseren Kommunikationspartnern umfassend ab.

Bitte stellen Sie sicher, dass Ihr E-Mail-Programm dieses Verschlisselungsverfahren
beherrscht.

Neben der Ubermittlung von einfachen E-Mails (max. 35 MB) ohne Verschliisselung und
Signatur an organisations- bzw. personenbezogene E-Mail-Adressen kénnen Sie lhre E-
Mails (max. 35 MB) auch verschlisselt an uns senden.

Wenn Sie eine verschlisselte Nachricht versenden, so ist deren Inhalt wahrend der
Ubermittlung fiir Dritte unlesbar. Das heif3t, dass der Nachrichtentext durch ein
mathematisches Verfahren mit Hilfe des sogenannten 6ffentlichen Schllissels des
Empfangers verschlisselt wurde. Nur mit Hilfe des dazugehdrigen privaten Schlissels,
den nur der Empfanger besitzt, kann der Nachrichtentext wieder lesbar gemacht werden.

Voraussetzung fur das Versenden verschlisselter und / oder signierter E-Mails ist die
Einbettung des entsprechenden S-MIME in Ihr E-Mail-Programm. Wie Sie dabei
vorgehen, ist davon abh&ngig, welchen Browser und welche E-Mail-Software Sie
benutzen.

2.1. Vertrauliche Kommunikation fir Empfanger ohne Verschliisselung

Websafe ermdglicht eine Verschlisselung von E-Mails sowie eine vertrauliche
Zustellung, selbst wenn der Kommunikationspartner keine Mdglichkeit besitzt, seinerseits
Verschliisselungsmechanismen einzusetzen.

Erzwungene Verschlisselung mit Hilfe des Websafes

Der Kommunikationspartner ohne Verschlisselungstechnologie erhélt eine Nachricht zu
seinem personlichen Websafe-Postfach, das https- und passwortgeschiitzt ist. Alle
zuklnftigen E-Mails werden verschliisselt zugestellt und kénnen vom Empfanger tber
das Websafe-Postfach eingesehen werden.

Um mehr Uber den Websafe zu erfahren, folgen Sie bitte diesem Link:
https://websafe.cloud-security.net/account/documentation/faq/

3. Datenbereitstellung Gber die KGS-NextCloud

Die Krankenhausgesellschaft Sachsen e. V. nutzt die KGS-NextCloud, um lhnen Daten
in verschiedenen Formaten bereitzustellen. Somit entfallt der Versand sensibler Daten
per E-Mail. Nextcloud ist eine freie Software fiir das Speichern von Daten auf unseren
eigenen Servern.

KGS-Nextcloud verwendet den Industriestandard TLS zur Verschliisselung von Daten bei
der Ubertragung. Wir stellen weiterhin sicher, dass die unverschliisselten Schliissel nicht
auf dem Datentrager selbst gespeichert werden, und im Ruhezustand die Schliissel
durch eine starke Chiffre und Server-seitige Verschlisselung geschutzt sind.
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Samtliche E-Mails der Krankenhausgesellschaft Sachsen e. V. werden automatisch
verschlisselt versendet und mit der entsprechenden Signatur versehen. Der KGS-NextCloud-
Service erlaubt Ihnen Zugriff auf alle bereitgestellten Dateien und bietet Ihnen zusétzlich einen
Dateiaustausch.

Leider kdnnen wir IThnen wegen der Vielzahl der Méglichkeiten nicht bei der Konfiguration
helfen. Bitte wenden Sie sich an den Administrator lhres Unternehmens (IT-Abteilung), um Hilfe
zu erhalten.
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