Kommunikation uber
Sicherheit bei Passwortern

Handlungsempfehlungen des Beirats Digitaler Verbraucherschutz



Einleitung

Passworter begleiten Verbraucherinnen und Verbraucher taglich. Ratgeber zu sicheren

Passwortern gibt es viele, auch vom BSI.! Was ein Passwort sicher macht, ist fur die

Verbraucherinnen und Verbraucher aufgrund der grofsen Anzahl unterschiedlicher Ratgeber
nicht immer klar erkenntlich. Insbesondere stellen die Sicherheitsanforderungen hinsichtlich
Lange und Komplexitat die Verbraucherinnen und Verbraucher vor das Problem, wie sie der-

artige Passworter verfugbar halten. Zwar existieren mittlerweile auch andere Methoc
Authentisierung, an der Bedeutung sicherer Passworter andert dies jedoch wenig, so

en der

ange

den Verbraucherinnen und Verbrauchern nur die Option des Account-Schutzes mittels

Passwort angeboten wird.

Zu einer erhohten Sicherheit bei der Verwendung von Passwortern tragt vor allem die Ver-
wendung eines zweiten Faktors bel. Die Zwei-Faktor-Authentisierung (2FA) sollte aber wie
jeder andere Sicherheitsmechanismus von organisatorischen Mafdnahmen begleitet werden

1 https://www.bsi.bund.de/DE/Themen/Verbraucherinnen und Verbraucher-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/

sichere-passwoerter-erstellen_node.html


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen

Einleitung

beispielweise durch Reduktion der maximalen Sitzungsdauer oder des Verbots paralleler
Sitzungen. Zu beachten ist, dass die Sicherheit zudem erhoht wird, wenn fur den zweiten
Faktor auch ein zweites Gerat genutzt wird, also beispielsweise die Bankanwendung auf dem
Desktop oder die Push-Tan/SMS-TAN auf dem Mobiltelefon. Auf diese Mafdnahmen haben

die Ver
ersicht

oraucherinnen und Verbraucher kaum Einfluss. Gleichzeitig ist fur sie auch nicht

ich, welches die jewells eingesetzten Mafsnahmen sind und wie sie in ihrer Schutz-

wirkung zu beurteilen sind.

Konkret in Bezug aut Passworter ist festzustellen, dass zwar einerseits Verbraucherinnen
und Verbraucher haufig noch zu schwache Passworter verwenden,? dass andererseits

jedoch

mitunter leicht zu erratende Passworter oder feste Login/Passwort Kombinationen

auch direkt vom Hersteller die in Verbraucher-1T hinterlegt werden. Trotzdem tragen
Verbraucherinnen und Verbraucher das Risiko im Falle eines Angritfes alleine.

2 https://hpi.de/pressemitteilungen/2021/die-beliebtesten-deutschen-passwoerter-2021.html


https://hpi.de/pressemitteilungen/2021/die-beliebtesten-deutschen-passwoerter-2021.html
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Passwortmanager c

ar. Verbraucherinnen und Verbraucher stehen ihrer Verwendung jedoch

mit Skepsis gegenuber. Hier konnten Informationen uber deren Funktionsweise sowie fur

Verbraucherinnen u

nd Verbraucher erkennbare Merkmale der Sicherheitsqualitat ein

wirksames Instrument darstellen.

Der ,Beirat Digitaler Verbraucherschutz® des BSI hat fur 2021/2022 als Fokusthema die
Frage gewahlt, wie gute Ratgeber fur sichere Passworter und gute Kommunikation uber

Passwortsicherheit

aussehen konnen. Damit leistet der Beirat einen Beltrag, die Awareness

bel Verbraucherinnen und Verbrauchern zu schaffen, ihre Passworter sicher(er) zu gestalten
und Mythen uber die Sicherheit von Passwortern auszuraumen.
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Handlungsempfehlungen des BSI-Beirats zur Kommunikation uber Passworter

Basierend auf den Diskussionen kommt der Beirat zu folgenden Handlungsempfehlungen:

Kommunikation Passwort-Praktiken

1. Die Kommunikation tber Passworter sollte kurz und leicht verstandlich sein. 1. Das ,erste Gebot” fur Passwortsicherheit sollte die Einzigartigkeit von Pass-

wortern sein, d.h. diese nur fur ein Konto zu verwenden.
2. Inder Kommunikation sollte nicht das Wort ,,einfach” im Zusammenhang mit

sicheren Passwort-Praktiken verwendet werden. Der Schutz von Zugangs- 2. Uberkomplexe Passworter 3 und bestandige Passwort-Erneuerung
daten ist keine triviale Aufgabe, und in vielen Handlungssituationen haben sind wenig zielfuhrend.

Verbraucherinnen und Verbraucher mit Aufmerksamkeits- und Zeitknappheit
zu kampfen. Diese Herausforderungen anzuerkennen ist wichtig, sonst
werden Schwierigkeiten in der Umsetzung als eigene Unfahigkeit interpretiert
und fuhren zum Aufgeben bzw. Abbrechen der Handlung.

3. Esist besser, [angere Passworter oder Passworter bestehend aus
mehreren Worten zu verwenden, die dafur weniger komplex und
besser merkbar sind 4.

4. Dienste sollten sofern verfugbar Uber eine zusatzliche 2-Faktor

3. Die Kommunikation Uber Passworter darf Nutzerinnen und Nutzer nicht o ,
Authentisierung abgesichert werden.

uberfordern. Die Kommunikation sollte zur Umsetzung erster Schritte ermu-
tigen und auf weitergehende Schritte verweisen, die unternommen werden
konnen.

4. Das Aufschreiben von Passwortern sollte nicht als per se negativ dargestellt
werden. Verbraucherinnen und Verbrauchern sollten Hinweise gegeben
werden, wie sie Passworter sicher auf Papier verwahren konnen.

5. Weitergehende Informationen zu Passwortern und zur Authentifizierung
sollten bereitgestellt werden, damit Verbraucherinnen und Verbraucher
selbst einschatzen konnen, wann Abstufungen hinsichtlich der Komplexitat
bei einem Passwort moglich sind (z.B. Verwendung eines zweiten Faktors,
den potentiellen Risiken und Vorteilen von Passwortmanagern)

3 Gemeintist eine Folge von zufalligen Zeichen, deren Lange das derzeit nach den anerkannten Regeln notwendige Maf3 Uiberschreitet.
4 Vgl.: Das et al. 2014 The tangled Web of Password Reuse; Walia et al. 2020 An empirical analysis on the security and usability of passwords; Golla 2020 on the usability and security of password-based

authentication



Der Beirat diskutierte neben den oben genannten Handlungsempfehlungen auch uber die
Passwortsicherheit allgemein. Dabel wurden verschiedentlich auch die Punkte aufgegriffen,
die das BSI| und das Bundeskanzleramt in einer gemeinsamen Studie zum Account-Schutz>
herausgearbeitet haben. In der Diskussion ging der Beirat immer wieder auch auf folgende
Probleme von Verbraucherinnen und Verbraucher ein:

- Grenzen der Merkfahigkeit versc
- /welifel an Wirksamkeit eines sic

niedener Passworter,
neren Passwortes,

- Unsicherheit, ab wann ein Passwort sicher genug ist,
- Paradoxes Verhaltnis zwischen Passwortanforderungen und Passwortverwendungspraxis.
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> https://www.bundesregierung.de/resource/blob/975272/1732446/4c4377ce98f697a94011955fdc9alf62/de-passwort-download-zwischenbericht-data.pdf?download=1


https://www.bundesregierung.de/resource/blob/975272/1732446/4c4377ce98f697a94011955fdc9a1f62/de-passwort-download-zwischenbericht-data.pdf?download=1

Passworter fur die jeweiligen Accounts zu nutzen. Ebenfalls benutzen Verbraucherinnen und
Verbraucher zum Tell individuelle Algorithmen zur Passwortbildung oder unterscheiden zwi-
schen wichtigen und unwichtigen Accounts mit entsprechend sicheren Passwortern. Auf eine
technische Unterstutzung wie einen Passwortmanager zuruckzugreifen, scheint jedoch fur
viele Menschen nur bedingt eine Losung zu sein.

Sie konnen bei einem Passwortmanager haufig nicht nachvollziehen, wie die dort abgespei-
cherten Passworter geschutzt sind. Entsprechend fehlt es an Vertrauen, vor allem auch
darauf, dass der Zugrift auf die Passworter jederzeit moglich ist und nur durch autorisierte
Nutzerinnen und Nutzer erfolgt. Die Verwendung von Passwort-Managern hat Restrisiken,
allerdings sollten diese mit den grofseren Risiken wie Passwort-Wiederverwendung abge-
wogen werden. Aufderdem wissen viele Verbraucherinnen und Verbraucher nicht, dass
Passwort-Manager auch vor der Eingabe von Passwortern auf gefalschten Webselten




schutzen konnen.
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N Aspekt besonders nachgedacht werden:

Wann sind Papierlosungen oder Passwortmanager sicher?
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3“(\ 2-Faktor-Authentisierung

Gleichzeitig mit der Diskussion des Beirats und der Erarbeitung der Handlungsempfehlungen
fuhrte der vzbv mit dem BSI eine Untersuchung dazu durch, wie bekannt und wie verbreitet
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eines Verlustes/Defekts des zweiten Faktors zu tun ware.
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3“(\ 2-Faktor-Authentisierung

Als besonders schutzenswerte Dienste werden von den 2FA-Kennerinnen und Kennern am
haufigsten Online-Banking (90 Prozent) und Bezahldienstleister wie PayPal (84 Prozent)

genannt. Diese hohen Werte uberraschen ni

(Payment Services Directive2) wurde bei sol
verpflichtend eingefuhrt.

Das E-Mail-Postfach wird immerhin noch vo
angesehen - jedoch nutzen zum Zeitpunkt ¢
und Kenner ein 2FA-Verfahren fur die Anme

cht, denn mit der Zahlungsdiensterichtlinie PSD2
chen Finanzdienstleistungen die 2FA

N 61 Prozent als besonders schutzenswert
er Befragung nur 17 Prozent der Kennerinnen

dung bei ihrem E-Mail-Dienst.

Die Halfte (50 Prozent) der 2FA-Kennerinnen und Kenner wurde es nicht storen, wenn sie
sich bei einem Dienst nur noch mittels 2FA anmelden konnten und man sich das genutzte

Verfahren jewells aussuchen konnte.
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@“f\ 2-Faktor-Authentisierung

Die Ergebnisse zeigen, dass Verbraucherinnen und Verbraucher sichere Anmeldeverfahren
oft noch nicht nutzen. Ein wesentlicher Grund durfte darin liegen, dass bisher nur wenige
Onlinedienste entsprechende Angebote machen. Daher sollten seitens der Onlinedienste
die bestmoglichen Voraussetzungen dafur geschaffen werden, dass Verbraucherinnen und
Verbraucher ihre Online-Accounts gut schutzen konnen.




Die vorliegende Publikation stellt Arbeitsergebnisse des ,,Beirates Digitaler Verbraucherschutz® dar.
Der Beirat unterstutzt das BSI in beratender Funktion beim Auf- und Ausbau seiner Aufgaben im
Bereich des Digitalen Verbraucherschutzes.

Kontakt Dr. Katharina Witterhold
Geschaftsstelle des Beirates Digitaler Verbraucherschutz
Referat WG 31 - Grundsatzfragen des Digitalen Verbraucherschutzes und Kooperationen
Bundesamt fur Sicherheit in der Informationstechnik

Godesberger Allee 185-189, 53175 Bonn
beiratdigitalerverbraucherschutz@bsi.bund.de

Weitere Informationen zum , Beirat Digitaler Verbraucherschutz“ des BS| unter

E5 35

IT

oy https://bsi.ound.de/dok/beirat-dvs
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